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До сих пор самые 

популярные пароли

81%
Утечек связано с 

паролями

62%
Пользователей 

используют один 

пароль для 

разных аккаунтов

40%
Запросов в тех. 

поддержку 

связано с 

паролями

Что ни так с паролями?

Угрозы

‘123456789’

‘password’

Затраты Сложность

130
Различных аккаунтов 

связано с e-mail 

адресом

Source: 2018 Verizon Data Breach Investigations Report

https://enterprise.verizon.com/resources/reports/2018/DBIR_2018_Report_execsummary.pdf
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Зачем нужна беспарольная аутентификация?

Более

безопасно

Простота 

использования

3

Ниже TCO

Устраняет атаки, связанные 
с паролями

Нет необходимости 

запоминать пароли. Быстрый 

и беспроблемный вход

Сокращение 

операционных 

расходов
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СЕЙЧАС – правильное время для внедрения 

беспарольной аутентификации!

Ландшафт

Рост адаптации облаков

Количество угроз

Потребности 
сотрудников

Удаленный доступ и 

мобильность

BYOD

Проста и удобство 

пользования

Технологии

Распространенность 

смарт-фонов

Токены и смарт-карты

FIDO2

4
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Один фактор

Замена пароля 
на одни фактор

• Секретные вопросы
• Графический ключ
• SMS, Emails, OTP
• Телефон
• Биометрия в 

устройствах

Какие есть варианты?

 Фактор знания: что-то, что мы знаем

 Фактор владения: что-то, что мы имеем

 Фактор свойства: что-то, что является 

частью нас
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Один фактор

Замена пароля 
на одни фактор

• Секретные вопросы
• Графический ключ
• SMS, Emails, OTP
• Телефон
• Биометрия в 

устройствах

Какие есть варианты?

Много  факторов

Замена пароля 
– одного из 

факторов в 2FA

• Push OTP + PIN
• Push OTP + device 

biometric
• PKI + PIN
• PKI + Biometric MoC
• FIDO2 + PIN
• FIDO 2 + biometrics
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Один фактор

Замена пароля 
на одни фактор

• Секретные вопросы
• Графический ключ
• SMS, Emails, OTP
• Телефон
• Биометрия в 

устройствах

Какие есть варианты?

Много  факторов

Замена пароля 
– одного из 

факторов в 2FA

• Push OTP + PIN
• Push OTP + device 

biometric
• PKI + PIN
• PKI + Biometric MoC
• FIDO2 + PIN
• FIDO 2 + biometrics

Без факторов

Замена пароля 
правилами или 
индикаторами

• Поведенческий 
анализ

• Данные о :
• сети
• Локации
• Устройстве
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Беспарольная аутентификация: Безопасность,

Удобство или оба варианта?

Пароль

Секретный вопрос

Push

PKI
FIDO2

Графический 

ключ SMSБ
е

зо
п

а
с

н
о

с
ть

Удобство
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Что такое FIDO?  (Fast Identity Online)

Миссия
Разработка стандартов, 

позволяющих существенно 

сократить зависимость 

мира от паролей

250+
участников

600
Сертифициров

анных 

FIDO решений

Локально Online

Средство 

аутентификации

Встроенное или внешнее

(ключ безопасности)

Пользователь аутентифицируется 

‘локально’ на своем устройстве 

различными способами

Устройство аутентифицирует 

пользователя «online» используя

Ассиметричную криптографию

С
л
а

б
ы

й
В

ы
с

о
к
и

й

Сложно Легко

Безопасность

Удобство
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Преимущества аутентификации с использованием FIDO

• Ассиметричная криптография

• Фактор владения

Высокий уровень безопасности

• Ключи хранятся локально в FIDO устройстве

• Устраняет зависимость от учетных данных хранящихся на 
серверах

Предотвращение MIM (Man in the Middle) атак

• Замена пароля касанием или ПИН-кодом

• Открытый стандарт, не требует дополнительной 
инфраструктуры

Простота ввода в эксплуатацию и использования
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Thales – эксперт в области беспарольной аутентификации

Adaptive

MFA
Single 

Factor

SafeNet Trusted Access

PKI, OTP & FIDO Devices

Thales Passwordless Smart SSO Solution 
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Средства аутентификации FIDO 2

SafeNet eToken FIDO SafeNet IDPrime FIDO
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Устройства FIDO Thales совместимы с большой экосистемой
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FIDO устройство 

автоматически 

распознается при 

подключении

Сценарии использования: Вход в Windows
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Сценарии использования: аутентификация в веб приложениях
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4. Мониторинг

3. Регистрация FIDO 

устройства 

пользователем

1. «Включение» Fido 

для группы 

пользователей

IT
SafeNet Trusted Access и беспарольная 
аутентификация на базе FIDO

2. Определение 

беспарольной 

политики 

доступа
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Спасибо за внимание!


