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Внесетевое, 0-го 

уровня, обнаружение 

любых кибератак на 

критически важные 

для АСУТП активы

Видимость состояния 

и обнаружение 

неэффективности в 

технологических 

процессах.

SIGA OT Solutions – Уверенность в источнике данных
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▪ Израиль - запуск проекта в 2014

▪ Компетенции в Machine Learning, 

Operational Technology.

▪ Технологии: Промышленная аналитика 

для обеспечения эксплуатационной 

надежности и ситуационной 

осведомленности

▪ Отличительная особенность: 

Использование в качестве источника 

данных управляющие электросигналы

с 0-го уровня



Философия, лежащая в основе решения

Автономность

Надежность

Действенность

Вне зоны сетевой 

структуры предприятия

Использование самых 

стабильных данных

о состоянии тех процесса

Эффективные модели ML

Вне зависимости от 

платформы.
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АСУ 

ТП

ИТ
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АСУ ТП

Контроль >Доступность > Целостность > Конфиденциальность

IT

Конфиденциальность > Целостность > Доступность

Различия подходов к обеспечению безопасности



IT Инфраструктура:

• Корпоративная сеть

• DMZ

• HMI станции

АСУ ТП:

• Сеть АСУ ТП

• ПЛК

• Нулевой уровень
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Ландшафт решений по защите АСУ ТП 



Обеспечение целостности критически важных операционных процессов

Контроль уровня датчиков

является фундаментальной

основой для эксплуатационной

безопасности, надежности,

эффективности и бесперебойной

работы.

Устойчивость производства начинается 

со стабильного состояния 

технологического процесса 

Данные о напряжении и 

силе тока

Электрические сигналы – лучший источник информации 

АСУ ТП

IT 

Сенсоры, Оборудование, Активы

Сетевая инфраструктура



SIGA Platform – Функции

Обнаружение 

заданных 

аномалий

Сбор 

электрических 

сигналов

Обнаружение

скрытых,

неизвестных

аномалий

Оцифровка 

обработка

Машинное 

обучение



Все аппаратные компоненты являются 

стандартным промышленным оборудованием

PLC/RTU
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сигналы

TCP/IP
TCP/IP TCP/IP

Internet

(Cellular 4G)
Internet

(Wi-Fi/Network)

Разделительный 

усилитель на 

основе 

гальванической 

развязки

Цифро-аналоговый

преобразователь

Промышленный 

коммутатор
Промышленный ПК Маршрутизатор

Конечное 

устройство

Компонентная база, используемая Siga Platform



Более высокая частота 

дискретизации = лучшая 

видимость процессов 

Единственное решение для 

обнаружения вредоносных 

программ, манипулирующих 

логикой PLC

Инструмент для обеспечения 

видимости процессов, если сеть

АСУ ТП неработоспособна

Оптимальное соответствие ML 

модели для системы 

обнаружения аномалий  OT-

процессов

Простое, быстрое и 

экономически эффективное 

внедрение.

Обеспечение резервного 

копирования данных для 

расследований и восстановления 

Внеполосное решение, 

обеспечивающее устойчивый к 

взломам удаленный мониторинг

Преимущества SIGA
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SIGA Mind Map Knowledge Base 

Для получения 

подробной 

информации и 

ответов на часто 

задаваемые вопросы, 

можно использовать 

KB, расположенную 

по QR ссылке



Видео демо здесь
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FAQ 

MindMap:


