
Пакеты 

BlackBerry Spark 

UEM Suites

Безопасность и производительность 

на высочайше уровне.



2

© 2020 BlackBerry . All Rights Reserv ed.

Почему BlackBerry?

БЕЗОПАСНОСТЬ

ЕДИНАЯ КОНСОЛЬ

БЕЗОПАСНЫЙ PIM

Более 80 сертификатов

– больше, чем у любого 

из конкурентов

APP ECOSYSTEM

Мощная экосистема собственных 

приложений и сети сторонних 

партнеров, чтобы предоставить 

широкий набор пользовательских 

приложений

Решение UEM с единой 

консолью для поддержки 

всех моделей использования, 

как мобильных так и 

десктопных устройств

“Самый безопасный PIM

(Personal Information 

Manager),” по версии 

Gartner, с богатым 

набором функций и кросс-

платформенным 

интерфейсом

ПОДДЕРЖКА И ВНЕДРЕНИЕ

Очень сильная поддержка для 

последовательного развертывания локально 

и/или в облаке для всех уровней продукта

ОПЫТ

Лидирующие позиции в индустрии 

мобильной безопасности на 

протяжении десятилетий, опираясь 

на это наследие предлагает 

комплексную защиту корпоративных 

данных сегодня
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Повысьте производительность и сократите расходы с помощью защищенного доступа к 

ключевым бизнес-инструментам и аналитике. BlackBerry Spark UEM Express Suite

позволяет эффективно управлять всеми приватными и корпоративными устройствами в 

сети,  а также приложениями на любых платформах. 

BlackBerry Spark UEM Express Suite
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BlackBerry Spark UEM Suite

Пакет включает в себя все функции BlackBerry Spark UEM Express Suite, а также расширенные 

дополнительные бизнес приложения, SDK, функционал для управления доступом Identity and 

Access Management, дополнительные функции защиты файлов и управления цифровыми 

правами Digital Rights Management (DRM).
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Пакет BlackBerry Spark UEM Express Suite

Использование единой платформы для управления устройствами 

значительно упрощает работу департамента ИТ и улучшает 

пользовательский опыт. 

UEM

Productivity Apps

Analytics

Secure Collaboration

Bridge

UEM – это платформа, которая объединяет управление устройствами, приложениями и контентом в единую административную 

консоль, обеспечивая эффективность управления для всех конечных точек, приложений и услуг из одной точки.

Productivity Apps – набор корпоративных приложений, таких как BlackBerry Work (электронная почта, календарь, адресная 

книга, доступ к документам и т.д.), BlackBerry Access (безопасный браузер для веб приложений и интрасети без использования 
VPN), BlackBerry Tasks (безопасный менеджер задач синхронизированный с задачами в учетной записи электронной почты) и пр.

Analytics – это решение, которое агрегирует информацию о событиях, приложениях и устройствах и отображает ее апанели
инструментов. 

Secure Collaboration– безопасность совместной работы гарантирована благодаря BlackBerry Workspaces (современная 
надежная платформа для обмена контентом внутри органгизации) и BlackBerry Connect (безопасное, мобильное приложение для 
обмена сообщениями)

Bridge – это приложение разработанное совместно с Microsoft, которое позволяет безопасно просматривать, редактировать и 

сохранять документы приложений Microsoft, управляемые Intune, таких как Microsoft Word, Microsoft PowerPoint, Microsoft Excel, 
Microsoft Teams, Microsoft OneNote и Yammer на устройствах под управлением iOS и Android. 
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Пакет BlackBerry Spark UEM Suite

UEM Express Suite

UEM Suite

UEM

Productivity Apps

Analytics

Secure Collaboration

Bridge

SDK

ISV and Custom Apps

Identity & Access Management

Secure Content Management

Multi-Channel Notification

Покупая BlackBerry Spark UEM Suite, 

заказчик получает безопасность 

премиального уровня.  

SDK – набор инструментов BlackBerry Dynamics Services для разработки собственных приложений.

ISV and Custom Apps – использование сервисов BlackBerry Dynamics с приложениями, разработанными независимыми поставщиками 
программного обеспечения.

Identity & Access Management – единый вход в систему (single sign-on) для облачных служб, таких как Microsoft Office 365, G Suite, 
BlackBerry Workspaces и многих других.

Secure Content Management – управление контентом с помощью современной, высоконадежной платформы управления файлами 

BlackBerry Workspaces, которая ограничивает риск потери или кражи данных, встраивая защиту управления цифровыми правами 

(DRM) в каждый файл.

Multi-Channel Notification – с помощью UEM Notifications администраторы могут отправлять сообщения пользователям по SMS, 
телефону и электронной почте непосредственно с консоли UEM. 



7

© 2020 BlackBerry . All Rights Reserv ed.

✓ BlackBerry UEM

✓ BlackBerry Work

✓ BlackBerry Access

✓ BlackBerry Desktop

✓ BlackBerry Connect

✓ BlackBerry Tasks

✓ BlackBerry Analytics

✓ BlackBerry Enterprise Bridge

✓ BlackBerry UEM

✓ BlackBerry Work

✓ BlackBerry Access

✓ BlackBerry Desktop

✓ BlackBerry Connect

✓ BlackBerry Tasks 

✓ BlackBerry Analytics

✓ BlackBerry Enterprise Bridge

Плюс:

✓ BlackBerry Edit

✓ BlackBerry Notes

✓ SDK/API Custom Apps

✓ BlackBerry Enterprise Identity

✓ BlackBerry Workspaces

✓ UEM Notifications

UEM Express Suite UEM Suite 

Компоненты BlackBerry Spark UEM Suites
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Служба поддержки мирового уровня

• Лучшая в отрасли техническая поддержка 

BlackBerry в режиме 24/7 включена во все 
подписки BlackBerry

• BlackBerry имеет 20-летний опыт поддержки 

крупнейших компаний в более чем 100 странах

• Согласованная поддержка BlackBerry для всех

услуг и ПО

• Профессиональные услуги помогают снизить 
риски при миграции и/или внедрении новых 

решений

• Опция Premium Service Manager (PSM) также 

может быть предоставлена для обеспечения 
непрерывной поддержки в виде первого контакта 
для для решения проблем, связанных с 

поддержкой. 

ADVANTAGE

Поддержка уровня Advantage 

включен во все годовые 

подписки и требуется для 

постоянных лицензий. 

Поддержка Advantage играет 

важную роль для успешного 

управления конечными 

устройствами. 

Дополнительные услуги 

включают в себя  инструменты 

контроля, резервирования и 

многое другое

PREMIUM

Этот самый высокий уровень 

поддержки предназначен для 

предприятий с критически 

важными потребностями и 

необходимостью личного 

участия, выделенных ресурсов, 

упреждающих услуг и снижения 

затрат.

Поддержка Premium идеальное 

решение для внедрений 

BlackBerry UEM на более 2500

устройств
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• Полное управление всеми конечными устройствами, приложениями и данными локально и в облаке

• Легкое управление конечными точками с помощью единой платформы для бесперебойной работы и 

повышения производительности

• Защита информации на статических, мобильных  конечных точках, а также устройствах IoT для соответствия 

стратегии нулевого доверия со стороны службы безопасности

• Безопасность с использованием аналитики на базе ИИ для удобства работы пользователя с нулевым 

вмешательством с его стороны

• Уменьшение общей стоимости владения (TCO) благодаря интеграции решения UEM

Преимущества BlackBerry Spark UEM Suites
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Безопасный доступ и редактирование 
документов

• Просмотр, создание, редактирование, 

сохранение и форматирование документов 
Office (Word, Excel, PPT)

• Безопасное редактирование офлайн

• Открывайте, редактируйте и сохраняйте 
файлы, защищенные паролем, а также 

приложения S/MIME

• Все изменения отслеживаются

• Интеграция с онлайн приложениями Web 

Office Apps для редактирования, как на ПК

• Запуск презентаций просто с мобильного 

телефона

BlackBerry Edit
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Доступ к приложениям Microsoft

• BlackBerry Enterprise BRIDGE это коннектор между 

приложениями BlackBerry Work и Microsoft® Office 

• Беспрепятственный доступ к приложениям Microsoft из 
приложений Blackberry Dynamics. 

• Единственное высоконадежное решение для 
использования мобильных приложений Microsoft с 

другими мобильными бизнес-приложениями, включая 
электронную почту, календарь, чат, обмен файлами.

• Повышает производительность мобильных устройств, 

позволяя использовать собственные приложения 
Microsoft и легко переключаться между устройствами, 

работая с одними и теми же файлами.

BlackBerry 

Enterprise Bridge
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Максимальная гибкость с SDK &
пользовательскими приложениями

• Больше возможностей с BlackBerry Dynamic SDK и 

защищенными приложениями сторонних 
разработчиков

• Кастомизируйте или создавайте приложения с 

помощью Dynamic SDK, AppDomeили BlueCedar

• Применение модели безопасности для данных в 

транзите и хранящихся в организации

• Возможность обмена данным с другими 
приложениями Dynamics apps

• Экосистема приложений позволяет предприятиям 
наращивать производительность благодаря 

усовершенствованию рабочих процессов

SDK/API & 

Custom Apps
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Общайтесь быстрее с помощью обмена 
сообщениями

• Интеграция с существующими корпоративными 

решениями обмена сообщениями: Microsoft® Lync®, 
Skype® for Business, Cisco Jabber®

• Коммуникации в режиме реального времени 

ускоряют принятие решений

• Обмен файлами, поиск в корпоративной сети, 

индикатор присутствия в сети и другие функции 
мессенджера

• Получайте и редактируйте документы 

непосредственно в приложении для лучшей 
совместной работы

• Групповые чаты и обмен файлами для обсудений
внутри команды

BlackBerry 

Connect
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Работа на ПК

• Первый на рынке безопасный удаленный 

браузер

• Доступ без VPN к корпоративному 
интранету, веб-приложениям и Office 365

• Email, календарь, контакты, 
редактирование документов

• Быстрое подключение внештатных 
работников: удаленных сотрудников,
подрядчиков, временных и сезонных 

работников, партнеров

• Безопасное редактирование документов 

PowerPoint и Word documents в режиме 
офлайн с использованием встроенного 
редактора (SmartOffice by Artifex®)

• Сократите расходы используя BYOL
(личные ноутбуки сотрудников)

BlackBerry 

Desktop
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Доступ к бизнес-заметкам отовсюду

• Защищенное решения для конспектирования, 

полностью интегрированное с Microsoft 
Exchange

• Удобный плиточный интерфейс

• Выделение текста, чтобы обозначить ключевые 
моменты

• Отправка заметок электронной почтой чтобы 
поделиться бизнес-идеями

• С легкостью переключайтесь между мобильным 

устройством и ПК – заметки будут всегда в 
актуальной версии

BlackBerry Notes
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Конечными точками (с

мультиплатформенным

MDM/МАМ) 

Защитой приложений (с

помощью BlackBerry Dynamics)

Контентом (с помощью BlackBerry 

Workspaces)

Идентификацией (с помощью
BlackBerry Enterprise Identity, 2FA)

Панель администратора предлагает 

интуитивно понятный интерфейс с 

широким набором инструментов 

управления и контроля:

Оптимизация администрирования ИТ. 

Соответствие корпоративным стандартам безопасности

BlackBerry UEM.  Единая панель управления

Простая 

навигация

Конфигурация сети 

предприятия

Создание 

политик за 

секунды

Соответствие 

стандартам
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Полное управление цифровыми правами

Более эффективное и надежное сотрудничество

• Создавайте, управляйте и делитесь файлами, папками и рабочим 
пространством с другими пользователями

Мобильность существующих файловых хранилищ

• Обеспечьте защищенный доступ для совместной работы на любом 
устройстве

Синхронизация и редактирование файлов на любом 
устройстве

• Windows, MacOS, Android, iOS и веб браузеры

Отслеживание действий с файлами и соответствие 
регуляторным требованиям

• Отображение КТО, ЧТО делал, КОГДА, ГДЕ и на КАКОМ 
УСТРОЙСТВЕ.

DRM: расширьте границы защиты файлов за пределы 

файерволла

• Защита файлов, где бы они ни были

Простота использования 

настроек DRM для  

владельцев файлов

Защита и контроль файлов, 

где бы они ни были

BlackBerry 

Workspaces
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Платформа BlackBerry Dynamics

Access

BlackBerry Access

Work

Мобильные 

устройства
Десктопные

устройства

APIСовместные Услуги

Защищенные Контейнеры Backend Доступ Кросс-платформенная Безопасность

BlackBerry Apps ISV Apps & Ecosystem Custom Apps Замена PC/VDI

ISV
HTML5 
Apps

Custom
HTML5 
Apps

APP
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BlackBerry Dynamics. 
Безопасность любых приложений

Приложения Microsoft 
Только BlackBerry может поддерживать Office

365 на iOS и Android в регулируемых средах

• BlackBerry Bridge - безопасный обмен 

данными между приложениями Work и Office

• Intune Graph API - Управление 

приложениями Microsoft с помощью 

BlackBerry UEM

Приложения 

BlackBerry
BlackBerry обеспечивает лучшее 

взаимодействие с пользователем, обеспечивая 

лучшую мобильную безопасность

BlackBerry Work - электронная почта 

корпоративного уровня, которая упрощает 

ключевые задачи

BlackBerry Access - безопасный браузер для 

любого устройства 

Пакетные приложения
У BlackBerry самая большая экосистема 

безопасных сторонних мобильных приложений

• Dynamics SDK - единая безопасная 

платформа для сторонних разработчиков

• 100+ приложений Dynamics, предлагаемых 

партнерами ISV

Пользовательские 

приложения
У BlackBerry наибольшее число

пользовательских мобильных приложений

• Dynamics SDK - Единственная безопасная 

платформа для внутренних разработчиков

• 4000+ пользовательских приложений 

Dynamics, созданных клиентами BlackBerry
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Управление идентификацией и доступом

Единый вход на основе пароля

• Обеспечивает единый вход к приложениям на любом 
устройстве пользователя

• Поддержка мобильных устройств для iOS, Android™

and BlackBerry®

• Интеграция с BlackBerry UEM

• Безопасная интеграция каталогов и проверенная 
глобальная инфраструктура

Двухфакторная авторизация

• Упрощенная авторизация с использованием 

мобильного устройства

• Интеграция с BlackBerry UEM

• Замена  устаревшим решениям с одноразовым 
паролем (OTP)

• Уменьшение затрат благодаря повышению 

эффективности ИТ

BlackBerry 

Enterprise Identity
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Доступ к корпоративным сетям Intranet 

• Легкий доступ к защищенному бизнес-

контенту и интрасетям без использования 
VPN 

• Служба ИТ может отметить домены для 

контроля доступа

• Открывайте корпоративные ссылки, 

делитесь и загружайте контент

• Защищенный, высокопроизводительный и 
интуитивно понятный браузер с поддержкой 

для HTML5 web приложений

• Внутренние ресурсы: порталы, 

информационные панели, и т.п.

• Настраивайте веб-приложения 
непосредственно на пользовательских 

средствах запуска BlackBerry Dynamics 
Launchers для быстрого доступа к 

внутренним ресурсам и информационным 
панелям

BlackBerry 

Access
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Быстрое и безопасное бизнес-
приложение

Почта

Редактирование 

контента и документов в 

1 клик

Контакты: VIP, команда,

история сообщений

Календарь бизнес 

класса

BlackBerry Work



Спасибо!
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Blackberry - безопасность без ущерба 
производительности

Производительность

Безопасность

▪ По мере усиления безопасности производительность снижается
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Приложения Secure Productivity Apps для 

Вашей продуктивности
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Получите информацию о 
функционировании приложений

• Встроенная аналитика BlackBerry® Analytics 

отслеживает различные показатели для приложений, 
такие как ежедневное и ежемесячное использование, 
время использования, тип устройства, новые 

пользователи по дням, пользовательске метрики

• Отслеживание использования функционала (почта,

календарь, контакты, документы) дает понимание , 
какие инструменты используются чаще

• Аналитика помогает организации принимать решения

• В области инвестирования

• Для повышения производительности

• Для более эффективного обучения сотрудников

• Увеличивает ROI

BlackBerry 

Analytics
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Быть в курсе событий с приложением 
Tasks

• Работайте с мобильного устройства на ходу, как на 

ПК, с полным доступом к бизнес задачам, оставаясь в 
курсе дел

• Полная интеграция с Microsoft Exchange

• Преобразуйте электронные письма в задачи 
определяя их приоритетность

• Используя криптографию, заверенную FIPS, 
корпоративные данные защищены, как припередачие, 
так и при хранении, что помогает устранить риск 

утечки данных. 

BlackBerry Tasks
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Кризисные коммуникации

Требования клиента

• Управление устройствами и коммуникациями с пользователями требуют 
от администраторов UEM использование нескольких систем

Преимущества

• Улучшенная производительность , позволяя администраторам UEM 

удовлетворять регуляторным требованиям

Управление устройствами и коммуникациями с помощью UEM

исключает ошибки и лишнюю работу

• Обеспечивает доставку сообщений по нескольким коммуникационным 

каналам (телефон, эл. почта, текстовые сообщения)

Варианты использования

• Плановые отключения: Проинформируйте пользователей о о
запланированных обновлениях и отключениях

• Управление перебоями в работе электронной почты: проинформируйте 

пользователей о планируемом времени решения проблемы, чтобы 
сократить количество звонков в службу поддержки

• Предупреждение о соответствии требованиям: известите пользователей 
обновлении их программного обеспечения в соответствии с 
корпоративными политиками

UEM 

Notifications


