




Зона систем 
кибербезопасности 1

АВЗ серверКонтроллер домена

Резервное копирование Другие

МСЭ БСУ ТП (Кластер или 
одиночный)

Зона систем управления 
производством 1

Хисториан/Аналитика СУУ ТП

БСУ ТП 1

Промышлен
ный ПЛК

Промышлен
ный ПЛК

ПАЗ 1

Контроллер 
ПАЗ

Контроллер 
ПАЗ

БСУ ТП 2

Промышлен
ный ПЛК

Промышлен
ный ПЛК

БСУ ТП N

Промышлен
ный ПЛК

Промышлен
ный ПЛК

Зона систем 
кибербезопасности N

АВЗ серверКонтроллер домена

Сервер резервного
копирования

Другие

МСЭ ПАЗ-РСУ

МСЭ БСУ ТП (Кластер или 
одиночный)

Зона систем управления 
производством M

Хисториан/Аналитика СУУ ТП

Комутаторы

•

•

•

•

•



•

•

•

•

•

•

•

•

•

•









D
M

Z

АРМ 

Инженера
Отладочные 

рабочие станции

Серверы 

управления 

оборудованием

Контроллер Контроллер

L
e
v
e
l2

 P
ro

c
e
s
s
 C

o
n
tr

o
l

АРМ 

Оператора

Сервер сбора 

технологической 

инф-ции

Сервер хранения 

технологической 

инф-ции

L
e
v
e
l3

 (
O

p
e
ra

ti
o
n
s
 M

a
n
a

g
e
m

e
n
t)

З
о

н
а
 к

и
б

е
р

б
е
з
о

п
а
с
н

о
с
т
и Промышленная 

СОВ
Контроллер 

домена
Сервер сбора 

событий ИБ (OT)

Интернет

Remote Access

Межсетевой 

экран

МЭ

IT
 с

е
т
ь

Сетевой трафик

События на ПЛК

Удаленный доступ

События АРМ

События Historian

События МЭ

Логи СЗИ
Аутентификация



▪

▪

▪

▪

▪

▪

▪

▪

▪

▪

▪

▪

▪

▪

▪



Подробное исследование по ссылке: https://habr.com/ru/company/solarsecurity/blog/515486/

Цель:
Организации из различных отраслей, в 
том числе банки и энергетические 
компании

Отличительные особенности:
▪ Достаточно высокий уровень тех 

навыков
▪ Вариативность сценариев атак

Метод:
▪ Фишинг
▪ Ransomware
▪ Remote Access Tool

https://habr.com/ru/company/solarsecurity/blog/515486/











