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Наш офис разработки 

находится в Технопарке 

Новосибирского 

Академгородка, в месте, где 

тысячи талантливых 

разработчиков, инженеров, 

ученых занимаются 

производством 

высокотехнологичных 

продуктов. 

Дополнительные офисы:

г. Москва, ИЦ «Сколково»

г. Хабаровск
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Работа решений линейки 

UserGate основана 

на одноименной 

платформе, доступной в 

виде виртуального 

решения (готового 

образа для VMware, 

Hyper-V и прочих систем 

виртуализации) или в 

виде appliance, то есть 

программно-аппаратного 

комплекса 
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Филиалы, малые офисы, 

промышленные объекты

Предприятия, гос. сектор, 

образование
ЦОД, крупные сети

X1

C100-C170
D200-D270, D500

E1000, E3000

F8000

Сфера применения
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UserGate

Virtual Appliance
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Сразу к практике
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Что делать?
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▪ Закрыть доступ полностью
Варианты решения
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▪ Закрыть доступ полностью

▪ Сделать доступ защищенным
Варианты решения
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▪ DNAT 

▪ Reverse Proxy

▪ SSL VPN портал для Приложений

▪ Remote access VPN 

▪ IPS/IDS

▪ NGFW 

ДОСТУПНЫЕ 

ТЕХНОЛОГИИ
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DNAT - публикация без авторизации, возможно ограничение 

доступа по IP источника.

Reverse proxy - обратный прокси используется для 

безопасной публикации корпоративного портала и различных 

внутренних систем, таких как CRM, ERP, почта, а также для 

обеспечения доступа к определенным файлам, находящимся 

на внутренних серверах, с возможностью авторизации по 

сертификату
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SSL VPN (Веб-портал) – позволяет сотрудникам получить 

безопасный доступ к корпоративным приложениям через 

любой браузер, предоставляя удобство использования SSO 

для опубликованных сервисов, поддерживающих авторизацию 

по Kerberos, NTLM, SAML в том числе с поддержкой MFA.

Поддержка приложений:

▪ RDP

▪ SSH

▪ HTTP

▪ HTTPS

▪ FTP
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▪ MFA (TOTP, SMS, 

Email)

▪ Настройка политик 

доступа к отдельным 

сервисам по 

пользователям и 

группам

▪ Доступ через браузер 

▪ SSO
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▪ Публикуется 

конкретный 

Сервис/Приложение 

▪ Данные передаются в 

рамках HTTPS-сессии
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portal.domain.com
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VPN L2TP/IPsec – клиентский VPN который  с поддерживает  

работу со стандартными клиентами большинства популярных 

операционных систем: Windows, Linux, Mac OS X, iOS, Android

и других
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USB
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UserGate FW

DC
L2TP/IPsec 

Inernet



Производственные особенности | 24

sales@usergate.ru | usergate.com



Производственные особенности | 25

sales@usergate.ru | usergate.com

▪ Зонирование
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▪ Зонирование

▪ Политики доступа
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▪ Зонирование

▪ Политики доступа

▪ Отчетность
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▪ Зонирование

▪ Политики доступа

▪ Отчетность

▪ Аналитика
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