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Cведения о 
физиологических и 
биологических 
особенностях 
человека

Позволяют 
установить личность 
человека

Используются для 
установления 
личности человека

Определение биометрических данных                  
в части 1 статьи 11 Федерального закона от 
27.07.2006 № 152-ФЗ «О персональных данных»



Постановление Четвертого кассационного 
суда общей юрисдикции от 16.10.2020 г. по 
делу № 16-894/2020 об отказе в 
удовлетворении жалобы гражданки С. на 
гражданку М., которая без согласия 
осуществляла видеосъемку на камеру 
мобильного телефона с участием первой. 
Управление Роскомнадзора отказало в 
возбуждении дела, установив, что 
видеозапись не содержит сведений, 
позволяющих идентифицировать гражданку 
С. как конкретного субъекта персональных 
данных, что свидетельствует об отсутствии 
нарушений положений закона о персональных 
данных.

Определение Верховного Суда РФ от 
05.03.2018 г. № 307-КГ18-101 по делу № 
А42-342/2017, в котором поддержана 
позиция Управления Роскомнадзора по 
Мурманской области о том, что 
фотография – биометрические 
персональные данные. Фотографии на 
пропуске характеризуют 
физиологические и биологические 
особенности человека, на основе 
которых можно установить его личность 
путем сравнения фото и содержащихся 
на документе (пропуске) фамилии, 
имени и отчества с лицом предъявителя 
пропуска.



Управление Роскомнадзора по СЗФО в ответе
на обращение гражданина указало, что
фотоизображение не содержит информации,
являющейся биометрической по своей сути,
поскольку не отражает индивидуальных
параметров субъекта персональных данных,
таких как термограмма лица, рисунок
радужной оболочки глаза, папиллярных
узоров, позволяющих установить личность.

Роскомнадзор отдельно не проанализировал
цель использования непосредственно
фотоизображения для целей установления
личности.

Роскомнадзор: фотоизображение 
не содержит информации, 
являющейся биометрической по 
своей сути…



ООО «Савёлкинский проезд, д.4» осуществлял пропускной режим в здание управление бизнес-центром «Зеленоград». 20.01.2022 года 
прокуратурой Зеленоградского административного округа г. Москвы, в связи с обращением гражданки была проведена проверка 
исполнения законодательства о персональных данных указанным юридическим лицом. К проведению проверки в качестве специалистов 
были привлечены сотрудники территориального отдела ФСБ и Отдела лицензионно-разрешительной работы Росгвардии по 
Зелкноградскому АО.

В ходе проверки был установлен факт хранения с 02.10.2021 года на компьютерах, используемых администраторами ООО «Савёлкинский
проезд, д. 4», 170-и фотографий учащихся ООО «***» (Центр Компьютерного Обучения и дополнительного образования) с указанием 
фамилий, имен и отчеств каждого ребенка (биометрические персональные данные - исходя из Определения ВС РФ от 05.03.2018 № 307-
КГ18-101 и письма Минцифры России от 17.07.2020 № ОП-П24-070-19433). Через несколько минут после осмотра компьютеров 
обнаруженные файлы были удалены из компьютеров кем-то из сотрудников ООО «Савелкинский проезд, д.4».

Должностное лицо - старший администратор ООО «Савёлкинский проезд, д.4» - на основании приказа руководителя организации 
является лицом, ответственным за обработку персональных данных субъектов при оформлении электронных карт доступа. Таким 
образом, старший администратор ООО «Савёлкинский проезд, д.4» осуществлял незаконную обработку персональных данных 170-и 
учащихся ООО «***», то есть совершил административное правонарушение, предусмотренное ч.2 ст.13.11 КоАП РФ, так как письменные 
согласия родителей на обработку персональных данных их детей в управляющей компании и ООО «***» отсутствовали.

Решением мирового судьи судебного участка №2 района Савёлки г. Москвы 18.04.2022 старшему администратору ООО «Савёлкинский
проезд, д.4» был назначен административный штраф в 20,000 ₽ по ч.2 ст.13.11 КоАП РФ. Зеленоградский районный суд Москвы 
23.06.2022 оставил казанное решение в силе.

Прокурорская проверка обработки биометрических данных при 
поддержке ФСБ и Росгвардии

Источник: https://mos-sud.ru/2/cases/docs/content/bcc05db1-05cb-4ced-b951-f6f8bf88a0eb



Письмо Минцифры России от 17.07.2020 № ОП-П24-070-19433

Фотографические изображения посетителей организации, содержащиеся в системе контроля управления доступа (СКУД),
будут являться биометрическими персональными данными, поскольку они характеризуют физиологические и биологические
особенности человека, позволяют установить, принадлежит ли данному лицу предъявляемый СКУД пропуск, на основе
которого можно установить его личность путем сравнения фото с лицом предъявителя пропуска и указываемых владельцем
пропуска фамилии, имени и отчества с указанными в СКУД. Таким образом, фотографическое изображение и иные сведения,
используемые для обеспечения однократного и/или многократного прохода на охраняемую территорию и установления
личности гражданина, также относятся к биометрическим персональным данным.

В соответствии с ч. 1 ст. 11 Закона о персональных данных соответствующее согласие в письменной форме может быть
предоставлено исключительно субъектом персональных данных. Возможность делегирования права предоставления согласия
в указанном случае законодательством Российской Федерации в области персональных данных не установлено. Таким
образом, обработка биометрических персональных данных учащихся с согласия в письменной форме законного
представителя субъекта персональных данных на обработку его биометрических персональных данных не допускается, за
исключением случаев, предусмотренных ч. 2 ст. 11 Закона о персональных данных.

Законодательством Российской Федерации не предусмотрены случаи, предполагающие обработку биометрических
персональных данных в целях установления личности для осуществления пропускного режима, в том числе в образовательные
учреждения. Таким образом, законодательством Российской Федерации в области персональных данных порядок и условия
обработки биометрических персональных данных несовершеннолетних лиц не предусмотрены, что исключает наличие
оснований для осуществления такой обработки образовательными учреждениями.

Аналогичная позиция была заявлена в письме Роскомнадзора от 10.02.2020 № 08АП-6782 «О направлении информации по
протоколу совещания» (вместе с «Практическими рекомендациями по применению положений Федерального закона от
27.07.2006 № 152-ФЗ "О персональных данных" при обработке биометрических персональных данных несовершеннолетних»).

Разъяснения Роскомнадзора от 02.09.2013 «О вопросах отнесения фото- и видео- изображения, дактилоскопических данных и
иной информации к биометрическим персональным данным и особенности их обработки», которые противоречили
вышеуказанной позиции Минцифры России, были признаны Роскомнадзором в качестве неактуальных (см. письмо от
19.11.2021 № 09-78548).



Письмо Минкомсвязи России от 28.08.2020 № ЛБ-С-074-24059 «О методических рекомендациях 

для общеобразовательных организаций по вопросам обработки персональных данных»

Не относятся к биометрическим персональным данным:

1. данные, полученные при сканировании паспорта оператором персональных данных для подтверждения осуществления
определенных действий конкретным лицом (например, заключение договора на оказание услуг, в том числе банковских,
медицинских и т.п.), т.е. без проведения процедур идентификации (установления личности);

2. данные, полученные при осуществлении ксерокопирования документа, удостоверяющего личность;

3. фотографическое изображение, содержащееся в личном деле работника;

4. подпись лица, наличие которой в различных договорных отношениях является обязательным требованием, и почерк, в
том числе анализируемый уполномоченными органами в рамках почерковедческой экспертизы;

5. рентгеновские или флюорографические снимки, характеризующие физиологические и биологические особенности
человека и находящиеся в истории болезни (медицинской карте) пациента (не имеет значения, бумажной или
электронной), поскольку они не используются оператором (медицинским учреждением) для установления личности
пациента;

6. материалы видеосъемки в публичных местах и на охраняемой территории.

Вопросы организации обработки биометрических персональных данных затронуты в Методических рекомендациях:

• последняя треть раздела «Основы правового регулирования в сфере персональных данных»
• п.п 12-13 раздела «Обзор типичных нарушений законодательства Российской Федерации в сфере персональных данных»



Письмо Роскомнадзора от 29.08.2022 № 08-78032 об отнесении фотоизображения к 

биометрическим персональным данным 

Вопрос: Оператор публикует статью стороннего автора у себя на сайте по договору с ним. Рядом с ФИО автора помещает его
фотографию. Фото автора не используется для идентификации (установления личности). Является ли это обработкой
биометрических персональных данных?

Ответ: По существу вопроса об отнесении указанного в обращении фотоизображения к биометрическим персональным
данным сообщаем, что в соответствии с ч. 1 ст. 11 Федерального закона от 27.07.2006 № 152-ФЗ "О персональных данных"
(далее - Закон о персональных данных) к биометрическим персональным данным относятся сведения, которые
характеризуют физиологические и биологические особенности человека, на основании которых можно установить его
личность.

Как правило, возможность отнесения тех или иных сведений к биометрическим персональным данным регулируется
законодательными и иными нормативными правовыми актами.

В частности, в соответствии с п. 6 Перечня персональных данных, записываемых на электронные носители информации,
содержащиеся в основных документах, удостоверяющих личность гражданина Российской Федерации, по которым граждане
Российской Федерации осуществляют выезд из Российской Федерации и въезд в Российскую Федерацию, утверждённого
постановлением Правительства Российской Федерации 04.03.2010 № 125, цветное цифровое фотографическое изображение
лица владельца документа является биометрическими персональными данными владельца документа.

Требования к формату изображения лица, предназначенного для хранения представлений лица в записи биометрических
данных, установлены Национальным стандартом Российской Федерации ГОСТ Р ИСО/МЭК 19794-5-2013, утверждённым
приказом Федерального агентства по техническому регулированию и метрологии Российской Федерации от 06.09.2013 №
987-ст.

Обработка фотографических изображений, которые законодательным актом Российской Федерации отнесены к
биометрическим персональным данным, должна осуществляться с согласия в письменной форме, с соблюдением
требований предусмотренных ч. 4 ст. 9 Закона о персональных данных.

В иных случаях обработка фотографических изображений осуществляется в случаях, установленных ст. 6 Закона о
персональных данных.



Письмо Роскомнадзора от октября 2022г. (частично дезавуирует письмо № 08-78032)



Федеральный закон от 29.12.2022 № 572-ФЗ

Федеральный закон от 29.12.2022 № 572-ФЗ "Об осуществлении идентификации и (или) аутентификации 
физических лиц с использованием биометрических персональных данных, о внесении изменений в отдельные 

законодательные акты Российской Федерации и признании утратившими силу отдельных положений 
законодательных актов Российской Федерации"

1. Настоящий Федеральный закон регулирует отношения, возникающие при осуществлении идентификации и (или)
аутентификации физических лиц с использованием биометрических персональных данных с использованием
государственной информационной системы «Единая система идентификации и аутентификации физических лиц с
использованием биометрических персональных данных», а также при ее взаимодействии в целях осуществления
аутентификации с использованием биометрических персональных данных физических лиц с информационными
системами аккредитованных государственных органов, Центрального банка Российской Федерации в случае
прохождения им аккредитации, организаций, осуществляющих аутентификацию на основе биометрических
персональных данных физических лиц.

2. Положения настоящего Федерального закона не распространяются… на отношения, возникающие при
осуществлении идентификации и (или) аутентификации в случае, если при осуществлении идентификации и (или)
аутентификации проверка соответствия предоставленных биометрических персональных данных физического лица
его биометрическим персональным данным, содержащимся в информационной системе государственного органа,
органа местного самоуправления, Центрального банка Российской Федерации, организации, индивидуального
предпринимателя, нотариуса, не осуществляется автоматизированным способом, а осуществляется с участием
уполномоченного должностного лица.



Установление личности субъекта 
данных (ст.11 152-ФЗ «О 
персональных данных»)

Идентификация – установление 
личности (1-to-n, «кто ты?»)

Аутентификация – удостоверение 
личности (1-to-1, «тот ли ты за кого 
себя выдаешь?»)



Проблемы терминологии

Федеральный закон от 06.04.2011 № 63-ФЗ «Об электронной подписи» (ч.1 ст.18):

1) …Идентификация заявителя проводится при его личном присутствии или посредством идентификации заявителя без его личного присутствия с 
использованием квалифицированной электронной подписи при наличии действующего квалифицированного сертификата либо посредством
идентификации заявителя - гражданина Российской Федерации с применением информационных технологий без его личного присутствия путем 
предоставления информации, указанной в документе, удостоверяющем личность гражданина Российской Федерации за пределами территории 
Российской Федерации, содержащем электронный носитель информации с записанными на нем персональными данными владельца паспорта, 
включая биометрические персональные данные, или путем предоставления сведений из единой системы идентификации и аутентификации и
единой биометрической системы в порядке, установленном Федеральным законом от 27 июля 2006 года № 149-ФЗ "Об информации, 
информационных технологиях и о защите информации"... 

ГОСТ Р 58833-2020 «Защита информации. Идентификация и аутентификация. Общие положения»:

3.24. Идентификация: Действия по присвоению субъектам и объектам доступа идентификаторов и/или по сравнению предъявляемого 
идентификатора с перечнем присвоенных идентификаторов.

3.4. Аутентификация: Действия по проверке подлинности субъекта доступа и/или объекта доступа, а также по проверке принадлежности субъекту 
доступа и/или объекту доступа предъявленного идентификатора доступа и аутентификационной информации.

Федеральный закон от 29.12.2022 № 572-ФЗ (ст.2):

2) аутентификация - совокупность мероприятий по проверке лица на принадлежность ему идентификаторов посредством 
сопоставления их со сведениями о лице, которыми располагает лицо, проводящее аутентификацию, и установлению 
правомерности владения лицом идентификаторами посредством использования аутентифицирующих признаков в рамках 
процедуры аутентификации, в результате чего лицо считается установленным;

6) идентификатор - уникальное обозначение сведений о лице, необходимое для определения такого лица;

7) идентификация - совокупность мероприятий по установлению сведений о лице и их проверке, осуществляемых в соответствии 
с федеральными законами и принимаемыми в соответствии с ними нормативными правовыми актами, и сопоставлению данных 
сведений с идентификатором; 



Квалификация обработки фотографии для управления доступом на территорию

https://rppa.ru/_media/analitika/skud.pdf

https://rppa.ru/_media/analitika/skud.pdf


Подборка российской судебной за 2017-2022гг. по биометрии

🔸Признание определенной информации биометрическими персональными данными:
▪️ фотографии на пропусках (Определение Верховного Суда РФ от 05.03.2018 №307-КГ18-101 по делу №А42-342/2017; Постановление Арбитражного суда 
Северо-Западного округа от 21.11.2017 №Ф07-11732/2017 по делу №А42-342/2017);
▪️ ладони учащихся, рисунок вен рук, используемый для идентификации при оплате (Решение Лискинского районного суда Воронежской области от 09.07.2018 
№12-35/2018);
▪️ информация о здоровье наследодателя, содержащаяся в медицинской организации (Апелляционное определение Московского городского суда от 30.01.2019 
по делу №33а-1238/2019);
▪️ сведения, содержащиеся в удостоверении моряка (Апелляционное определение Санкт-Петербургского городского суда от 07.07.2020 №33а-13473/2020 по 
делу №2а-769/2020);
▪️ видеоизображения, получаемые с помощью видеокамеры в общей долевой собственности истца и ответчика (Определение Пятого кассационного суда общей 
юрисдикции от 28.09.2021 по делу №88-7100/2021);
▪️ фотографии несовершеннолетних лиц с указанием их фамилий, имен и отчеств (Решение Зеленоградского районного суда города Москвы от 23.06.2022 по 
делу №12-0531/2022);
▪️ фотографии, используемые для создания цифрового кода (биометрического вектора) в рамках СКУД с функцией распознавания лиц (Решение Арбитражного 
суда Кемеровской области от 15.02.2023 по делу Дело № А27-10550/2022)
🔸Непризнание определенной информации биометрическими персональными данными:
▪️ видеоизображения на городских камерах видеонаблюдения, используемое ГУ МВД РФ по г. Москве для целей, связанных с общественной безопасностью 
(Кассационное определение Второго кассационного суда общей юрисдикции от 31.07.2020 г. №88а-17020/2020; Апелляционное определение Московского 
городского суда от 30.01.2020 по делу №33а707/2020, №2а-577/2019).
▪️ видеоизображения на частных камерах видеонаблюдения при том, что земельный участок истцов не охватывается камерой, а качество съемки не позволяет 
достоверно идентифицировать полученные при съемке изображения с конкретными лицами (Апелляционное определение Верховного суда Республики Коми 
от 04.02.2019 по делу №33-640/2019);
▪️ видеоизображение, полученное посредством съемки на камеру мобильного телефона (по причине того, что видеозапись не содержит сведений, позволяющих 
идентифицировать физическое лицо как конкретного субъекта данных) (Постановление Четвертого кассационного суда общей юрисдикции от 16.10.2020 по 
делу №16-894/2020);
▪️ видеозапись с камер наблюдения медицинской организации, продемонстрированная посетителю с целью помощи в установлении обстоятельств пропажи 
телефона посетителя (Определение Восьмого кассационного суда общей юрисдикции от 19.12.2019 по делу №88-1005/2019);
▪️ информация, потенциально собираемая с камеры видеонаблюдения в доме при том, что она не направлена на квартиру истца и используется для охраны и 
безопасности владельца (Решение Кировского районного суда города Саратова от 01.06.2021 по делу №2-2354/2021);
▪️ информация с камер видеонаблюдения в государственном органе до передачи в целях идентификации (Апелляционное определение Нижегородского 
областного суда от 19.12.2018 по делу №33а-15421/2018);
▪️ изображение спящего работника до того момента, как оно будет передано для установления личности (Решение Кинешемского городского суда Ивановской 
области от 27.05.2021 по делу №2-873/2021).
🔸Признание допустимости дактилоскопирования и обработки биометрических персональных данных работников для обеспечения пропускного и 
внутриобъектового режимов объекта ТЭК (Определение Седьмого кассационного суда общей юрисдикции от 06.09.2022 по делу №88-13416/2022).

https://t.me/prv_adv/1406
https://t.me/prv_adv/1472
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