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Критическая информационная инфраструктура

Категорирование объектов критичной 
информационной инфраструктуры

Обеспечение безопасности
значимых объектов КИИ

Определение перечня
объектов КИИ

Определение категорий
значимости объектов КИИ

Система обеспечения
безопасности объектов КИИ

Взаимодействие
с ГосСОПКА



Категорирование объектов КИИ

Старт работ Сбор исходных данных Категорирование
Подготовка и отправка 

сведений

• Заполненные формы 
подачи сведений о 
присвоении категории 
значимости объектам 
КИИ

• Проекты «Актов 
категорирования 
объектов КИИ»

• Перечень процессов

• Перечень объектов КИИ

• Информация по объектам 
КИИ

• Состав информации, 
обрабатываемой на объектах 
КИИ 

• Информация по угрозам 
безопасности

• Информация по 
компьютерным инцидентам

• Приказ о создании 
комиссии

• Положение о комиссии



Категорирование объектов КИИ

Актуализация 
перечней 
объектов КИИ
и категорий 
значимости

Перечень типовых 
объектов КИИ РФ

В объекты КИИ 
необходимо 
включать системы 
из корпоративного 
сегмента



ИТ-инфраструктура

Технологический 
сегмент

Автоматизированные системы 
управления технологическими 
процессами — АСУ ТП

Объекты критической 
информационной
инфраструктуры — КИИ

Информационные системы,
содержащие коммерческую 
тайну

Информационные системы
персональных данных — ИСПДн

Корпоративный
сегмент

1

2



Система безопасности значимых объектов КИИ

Требования к силам 
обеспечения безопасности 
ЗОКИИ

Требования к программным 
и программно-аппаратным 
средствам, применяемым 
для обеспечения 
безопасности ЗОКИИ

Требования к 
организационно-
распорядительным 
документам по 
безопасности ЗОКИИ

Требования к 
функционированию 
системы безопасности 
в части организации работ 
по обеспечению 
безопасности ЗОКИИ



Система безопасности 
значимых объектов КИИ

Основные этапы создания:

1 2

Моделирование
угроз безопасности

Установление требований
к обеспечению
безопасности ЗОКИИ

3

Проектирование
системы обеспечения
безопасности ЗОКИИ

4

Внедрение системы
обеспечения
безопасности ЗОКИИ



Подключение к ГосСОПКА



Оценка защищенности значимых объектов КИИ

Оценка уровня защищенности Оценка ЗОКИИ 
и его системы безопасности



Оценка уровня защищенности

Методика оценки показателя состояния защиты 
информации и обеспечения безопасности объектов 
критической информационной инфраструктуры 
Российской Федерации

Типовое техническое задание на выполнение работ 
по оценке уровня защищенности 
информационной инфраструктуры

Методические рекомендации 
по проведению мероприятий 
по оценке степени защищённости от компьютерных атак



Указ Президента РФ
от 01.05.2022 №250

Что необходимо:

Заместитель
руководителя
организации
по обеспечению 
ИБ

Привлечение сторонних
организаций к осуществлению 
мероприятий по ИБ 
и по обнаружению, 
предупреждению
и ликвидации последствий 
компьютерных атак
и реагированию
на компьютерные инциденты

Обеспечение 
незамедлительной 
реализации 
организационных
и технических мер по ИБ,
решения о необходимости 
осуществления которых
принимаются ФСБ
и ФСТЭК России

1 Структурное 
подразделение, 
осуществляющее функции
по обеспечению ИБ

Импортозамещение 
СЗИ
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Указ Президента РФ от 13.06.2024 №500

Аккредитованные центры 
ГосСОПКА

Запрет использования сервисов 
(работ, услуг) по обеспечению 
информационной безопасности, 
предоставляемых 
(выполняемыми, оказываемыми) 
организациями из 
«недружественных» стран



Импортозамещение

«О мерах по обеспечению
технологической независимости
и безопасности критической
информационной
инфраструктуры
Российской Федерации»

Указ Президента РФ
от 30.03.2022 №166

«О порядке перехода субъектов 
критической информационной 
инфраструктуры
Российской Федерации
на преимущественное 
применение доверенных 
программно-аппаратных 
комплексов на принадлежащих 
им значимых объектах 
критической информационной 
инфраструктуры
Российской Федерации»

Постановление Правительства РФ
от 14.11.2023 №1912

(вместе с Правилами перехода субъектов критической 
информационной инфраструктуры Российской Федерации 
на преимущественное применение доверенных 
программно-аппаратных комплексов на принадлежащих 
им значимых объектах критической информационной 
инфраструктуры Российской Федерации)



В качестве заключения

Поддержание в актуальном состоянии 
сведений об объектах КИИ

Основные задачи на сегодняшний день

Создание/модернизация 
систем безопасности ЗОКИИ

Импортозамещение
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