
Укрепление кибергигиены как 
ключевой элемент защиты 
корпоративной инфраструктуры и 
данных в условиях современных угроз

Артем Избаенков

Директор продукта Solar Space ГК “Солар”

Член правления АРСИБ Член РОЦИТ

Консультант ООН по информационной безопасности



Кто такие Хактивисты?
Хактивисты (от английского "hacktivists" — "hack" и 
"activists") — это люди или группы, использующие методы 
хакерского взлома для достижения политических или 
социально значимых целей. В отличие от традиционных 
хакеров, которые могут быть мотивированы материальной 
выгодой, хактивисты преследуют идеологические цели, 
стремясь привлечь внимание к различным вопросам, 
вызвать изменения или протестовать против тех или иных 
действий правительств, корпораций или других 
организаций.

Активизация Хактивистов

В данный момент, в условиях текущей политической ситуации 
и СВО, сформировываются множество группировок 
Хактивистов, которые занимаются различными 
киберактивностями противоправительственных структур и 
компаний, поддерживающих противоположные взгляды. Их 
действия включают кибератаки на сервисы, направленные на 
дестабилизацию и привлечение международного внимания к 
событиям и проблемам, с которыми сталкивается Россия.

Как атакуют?

Действуя в рамках своих политических или социально 
значимых взглядов, хактивисты могут выполняют 
кибератаки, такие как атаки типа DDoS (распределенные 
атаки отказа в обслуживании), взломы веб-сайтов, утечки 
данных и другие формы цифрового саботажа.



Кого атакуют?
Хактивисты нацелены на подрыв стабильности государства 
посредством кибератак на ключевые структуры, включая 
государственные учреждения, финансовые организации, ИТ-
компании и провайдеров, а также критически важную 
инфраструктуру (КИИ). Их действия часто носят политический или 
идеологический характер и направлены на компрометацию 
информации, блокировку доступа к ресурсам или подрыв доверия 
к ключевым институтам власти и бизнеса. Атаки на такие объекты 
могут привести к серьезным сбоям в функционировании страны, 
что в конечном итоге усиливает общественное беспокойство и 
дезорганизацию.

Бизнес под угрозой?
В последнее время хактивисты все чаще нацеливаются на 
сектор среднего и малого бизнеса, который стал 
привлекательной мишенью из-за постоянного внедрения 
новых технологий и роста популярности онлайн сервисов. 
Многие компании в этом сегменте стремятся к инновациям и 
быстрому развитию цифровых платформ, однако их скорости 
адаптации к угрозам часто не успевают за темпами изменений. 
Несмотря на наличие у крупных игроков значительных 
ресурсов для киберзащиты, мелкие и средние компании  
остаются уязвимыми перед сложными атаками. Хактивисты 
используют это в своих интересах, атакую уязвимые точки и 
компрометируя системы безопасности данных. Такие 
действия могут вызвать серьезные финансовые потери и 
нанести ущерб репутации, что делает сегмент среднего и 
малого бизнеса актуальной целью на фоне роста 
цифровизации и доверия пользователей к новым финансовым 
технологиям.

Что ждет впереди?

В ближайшее время ожидается увеличение количества кибератак 
на региональные отделения и инфраструктуры. Эти цели 
остаются уязвимыми, поскольку в большинстве случаев еще не 
успели выстроить достаточные контуры киберзащиты. В то время 
как центральные структуры более защищены, региональные 
объекты часто недооценивают угрозу и могут не обладать 
необходимыми ресурсами и опытом для противодействия 
сложным кибератакам. Практика показывает, что такие объекты 
становятся легкой мишенью для хактивистов, что делает их 
актуальной целью для дестабилизирующих действий как на 
местном, так и на национальном уровне.



Основные угрозы Хактивистов

1 . DDoS-атаки (Distributed Denial of Service):

 Цель этих атак — перегрузка серверов и сетей большим 
количеством запросов, что приводит к недоступности 
услуг для легитимных пользователей

 DDoS-атака может сильно повлиять на репутацию 
ФинТех бизнеса и привести к финансовым потерям из-
за простоя систем и услуг.

2 . Автоматизированные атаки ботами:

 Credential Stuffing: Злоумышленники используют 
автоматизированные инструменты (боты) для массового 
подбора паролей с использованием украденных учётных 
данных

 Скрэйпинг данных: Боты могут собирать 
конфиденциальные данные или контактные данные 
клиентов с веб-ресурсов ФинТех компаний

 Автоматические заявки на кредиты: Боты могут подавать 
массовые заявки на кредиты с мошенническими целями, 
перегружая систему обработки заявок и создавая 
дополнительные риски.

3 . Атаки на структуру веб-приложения:

 Внедрение вредоносного кода через пользовательский 
ввод для получения несанкционированного.

 Внедрение вредоносных скриптов на веб-страницы, 
которые могут украсть данные пользователя 
или выполнить нежелательные действия от его имени.



Основные угрозы Хактивистов
4. Фишинг, Спам и Малварь через электронную почту:

 Распространение поддельных электронных писем с целью кражи учётных данных или других конфиденциальных данных

 Распространение вредоносного ПО через вложения в электронных письмах или ссылки на вредоносные сайты

 Нежелательные письма, которые могут содержать рекламные материалы, фишинговые ссылки или вредоносное ПО.

5. Социальная инженерия:

 Манипулирование сотрудниками организации 
для получения доступа к конфиденциальной информации.

6. Неизвестные или неуправляемые активы:

 Системы и сервисы, которые могут быть незарегистрированными 
или неправильно сконфигурированными и, следовательно, уязвимыми для атак

 Использование несанкционированных программного обеспечения и сервисов, 
которые остаются вне контроля службы безопасности организации.

7. Уязвимости в третьих сторонах:

 Поставщики и партнеры, чьи системы 
могут быть скомпрометированы и 
использованы для атак на ФинТех сегмент.



Как снизить риски и сохранить бизнес?

1. Идентификация рисков
 Анализ активов: Определение и оценка всех важных 

активов — данные, системы, приложения

 Определение угроз: Выявление потенциальных 
угроз, таких как кибератаки, утечка данных, 
физическое воздействие.

2. Оценка рисков
 Анализ уязвимостей: Определение 

слабых мест в системах и процессах

 Оценка вероятности и последствий: 
Определение вероятности 
реализации угроз и возможного 
ущерба.

3. Разработка стратегии управления рисками
 Разработка мер безопасности: Определение конкретных 

мер и решений для снижения рисков (например, AntiDDoS, WAF, 
обучения сотрудников)

 Приоритезация мер: Распределение ресурсов на основе уровня 
риска и критичности активов.

4. Реализация мер защиты
 Внедрение технологий: Установка и настройка 

защитных решений (например, AntiBots, EASM)

 Обучение и тренинги: Постоянное обучение 
сотрудников мерам безопасности и повышению 
осведомленности.

5. Мониторинг и аудит
 Постоянный мониторинг: Непрерывное 

наблюдение за сетевым трафиком 
и активностью пользователей

 Регулярные аудиты: Проведение 
периодических проверок безопасности 
и тестов на проникновение.

6. Реагирование на инциденты
 План действий: Разработка и внедрение 

плана реагирования на инциденты

 Реакция и восстановление: Быстрое 
реагирование на инциденты безопасности 
и восстановление работы систем.

7. Оценка и улучшение
 Анализ инцидентов: Анализ произошедших 

инцидентов для выявления слабых мест 
и улучшения мер безопасности

 Постоянное улучшение: Регулярное 
обновление и улучшение мер защиты 
на основе новых угроз и технологий.



DDoS-атака
Во время DDoS-атаки заражённые хосты (боты) из разных сетей перегружают 
ресурсы сервера, канала или приложения нелегитимным трафиком. Тем самым 
они не позволяют легитимным пользователям

получить доступ к информации.



Самые распространенные бот-атаки Хактивистов

DoS- 

и DDoS-атаки
Боты генерируют 
огромное количество 
запросов, чтобы сделать 
ресурсы недоступными.

Брутфорс
Боты взламывают 
аккаунты с помощью 
автоматического 
перебора паролей. 
Получение контроля над 
учетными записями 
пользователей для 
последующего 
использования в 
мошеннических целях.

Скрейпинг
Боты собирают данные 
с сайтов и могут, 
например, передать 
их конкурентам 
или использовать

для спам-рассылок и т.п.

Поиск 
уязвимостей
С помощью ботов 
злоумышленники ищут

уязвимости приложений 
и эксплуатируют zero-
day уязвимости.

Автоматизация 
мошенничес-          
-ких операций

Выполнять 
мошеннические 
действия, такие 

как подача 
ложных заявок 

на кредиты
Искаженная 
аналитика
Бот-трафик искажает 
реальную картину 
поведения пользователей. 
Компании не получают 
достоверных данных 
и не могут 
оптимизировать 
конверсии.

Рекламный фрод
Боты могут кликать 
на платную рекламу.


В итоге компания платит 
за трафик, который 
не конвертируется в 
покупки, ухудшаются 
позиции сайта 
в поисковой выдаче.

Спам-атака 
(Spam Attack)
Перегрузка системы 
поддержки и 
контактных каналов 
бизнеса спам-
сообщениями, что 
может привести к 
снижению качества 
обслуживания.

SEO-атака 

(Search Engine

 Manipulation)
Понижение рейтинга 
сайта в поисковых 
системах или 
продвижение 
конкурирующих 
сайтов.
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Защита 

IT-инфраструктуры

DDoS-защита 
каждого 
компоненты вашей 
инфраструктуры

Защита 

веб-приложений

DDoS-защита 
на уровне L7

Защита 

от ботов

Блокировка 
бот-трафика 
с точностью 
99,99%

WAF

Защитный 
экран от 
хакеров

Пользователи

Ваш сервис
DDoS-атаки

Боты

Хакеры

Сложность современных DDoS-аттак



Защита электронной почты

1 2 3Фильтрация спама 
и вирусов

Обучение 
сотрудников

Аудит и 
мониторинг

Использование передовых 
решений для фильтрации 
электронной почты 
помогает защитить 
организацию от 
вредоносных вложений, 
фишинговых писем и 
массовых рассылок.

Регулярное обучение 
персонала распознаванию 
фишинговых сообщений и 
правилам безопасного 
использования 
электронной почты 
повышает эффективность 
защиты.

Постоянный аудит и 
мониторинг почтовых 
систем позволяет 
своевременно выявлять и 
устранять уязвимости, а 
также реагировать на 
инциденты.



Обучение сотрудников

Повышение осведомленности

Поддержание мотивации

Отработка навыков

Непрерывное обучение

Регулярные тренинги и информационные 
кампании помогают сотрудникам лучше 
понимать угрозы кибербезопасности и свою 
роль в их предотвращении.

Вовлечение сотрудников в процесс 
обеспечения кибербезопасности, а также 
признание их усилий повышают мотивацию 
и приверженность общей цели.

Практические упражнения, такие как 
симуляции фишинговых атак, позволяют 
сотрудникам отработать навыки 
распознавания и реагирования на 
киберугрозы.

Постоянное обновление знаний и навыков 
сотрудников позволяет им оставаться в 
курсе новых угроз и методов защиты.



Сканирование 
внешнего периметра

1

2

3

Выявление уязвимостей

Анализ угроз

Регулярное сканирование внешнего 
периметра помогает обнаруживать известные 
уязвимости в системах и приложениях.

Устранение уязвимостей

Оценка выявленных уязвимостей с точки 
зрения потенциальных угроз позволяет 
расставить приоритеты в их устранении.

Своевременное устранение обнаруженных 
уязвимостей снижает риск успешных 
кибератак на организацию.



Защищенный DNS 
и фильтрация

Защита DNS

Использование 
защищенных DNS-
серверов предотвращает 
перехват и модификацию 
DNS-запросов, 
обеспечивая целостность 
и доступность сетевых 
ресурсов.

Анализ угроз

Мониторинг и анализ 
информации об 
актуальных киберугрозах 
помогает своевременно 
принимать меры по 
защите организации.

Фильтрация контента

Применение решений 
для фильтрации 
интернет-трафика 
позволяет блокировать 
доступ к вредоносным 
или нежелательным 
ресурсам.



Своевременное обнаружение утечек 
данных организации в даркнете для 
принятия оперативных мер реагирования.

Цель

Использование специализированных сервисов 
мониторинга даркнета, анализ информации об 
инцидентах, связанных с утечками данных.

Методы

Снижение рисков финансовых и 
репутационных потерь, а также минимизация 
последствий утечек для бизнеса.

Преимущества

Мониторинг утечек 
в даркнете



Интересные 
кейсы



Проблема

Целью ИТ Армии Украины было вывести 

из строя работу авиакомпаний. 

Случайным образом одной из целей 

стала система регистрации онлайн 

бронирования. Успешная атака 

поралезовала работу аэропортов и 

привела к огромным убыткам.

Онлайн бронирование авиакомпаний Клиент

Решение

Командой Edge Security был срочно 

организован стык с Клиентом.


Трафик перемаршутизирован через 

защищенный BGP стык на серых адресах, 

атака зафильтрована. построены 

дополнительные резервные стыки.



Проблема

Целью ИТ Армии Украины Был один 

крупный е-сот, на части доменов был 

сервис агрегатора рассылки. В связи 

с чем он оказался под массированной 

атакой в следсвтии которой 

остановилась треть рассылки по РФ 

для гос и бизнес структур

Агрегатор e-mail рассылки Клиент

Решение

Командой ЕеЦентр Security был срочно 

организован стык с Клиентом. 


Трафик перемаршутизирован через 

защищенный BGP стык на серых адресах, 

атака зафильтрована. построены 

дополнительные резервные стыки. 


Организована защита веб-приложений в 

течении 1-2 часов после начала атаки



Проблема

SEO оптимизация сайта стала ухудшаться. 

По определенным поисковым запросам 

касательно СВО, сайт находился даже не в 

топ 10 ссылок.


Была выявлена ботовая активность 

направленная на ухудшения поисковых 

позиций сайта.

ТОП-5 СМИ РФ Клиент

Решение

Командой  был выявлен ботнет в 

Новосибирске, который вел хитрую 

деятельность с более чем 4 000 виртуальных 

машин и уникальных IP адресов из РФ. Его 

работа заключалась в малоактивном 

посещении определенных статей сайта, что 

снижала его SEO и понижала рейтинг для 

поисковых систем, выводя зарубежные 

ресурсы в ТОП. Ботнет был заблокирован 

средствами Антибот системы.



Проблема

Злоумышленники использовали 

уязвимость в бизнес-логике: в личный 

кабинет можно было войти с помощью 

СМС.


Боты отправляли огромное количество 

запросов на отправку СМС. В результате 

на отправку сообщений клиент потратил 

миллионы рублей за пару часов

ТОП-10 Банк РФ Клиент

Решение

В первую очередь мы исправили 

уязвимость: ввели ограничение на 

количество запросов СМС.


Далее подлкючили защиту от ботов и 

срезали все нелегитимные запросы.


В зашите от ботов использовали 

дополнительные метрики, чтобы детально 

выявлять и блокировать вредоносный 

трафик.



Кибергигиена — ключ 
к цифровой безопасности

Кибергигиена является неотъемлемой частью успешной цифровой трансформации 

современного бизнеса. Комплексный подход к обеспечению информационной 

безопасности, включающий защиту от DDoS-атак, веб-приложений, электронной 

почты, а также обучение сотрудников и мониторинг угроз, позволяет организациям 

укрепить доверие клиентов, повысить устойчивость к киберрискам и сохранить 

конкурентоспособность в цифровую эпоху.

Дальнейшее развитие и внедрение передовых практик кибергигиены должно стать 

стратегическим приоритетом для современных компаний, стремящихся к успешной 

и безопасной цифровой трансформации.
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