
Защита сетевой инфраструктурыв новой реальности
Наталья Онищенкоэксперт по ИБ



Смена риторики

https://live.anti-malware.ru/am-live/rossijskoe-setevoe-oborudovanie/
https://habr.com/ru/companies/yadro/articles/780278/



Импортозамещение здорового человека

УсилениеэшелонаКомбинаторикаПересмотрподходов

Реестр Минпромторга ТОРП Уровень локализации (min 60)

ДПАК



Адаптация

УсилениеэшелонаКомбинаторикаПересмотрподходов

Реестр Минпромторга ТОРП Уровень локализации (min 60)

FW/UTM/NGFW IDS/IPS
NTA

криптошлюз

RA VPN AAA
router

switch

управлениеконфигурациями



Слайд №5
совместимость

развитие управление требования

поддержка
обработкавнезапных трудностей



Уязвимости
закрытаяпрограммнаясреда

частотавыхода новыхверсий

чтопоказываетсканер



Диффузиякомпетенций

Взаимное обогащение знаниями специалистов вендора, интегратора изаказчика значительно повышает эффективность эксплуатацииимпортозамещенных решений
Ваш Капитан Очевидность



Диагностика
Пока встроенные инструменты
диагностики и мониторинга
выглядят как вишенка на торте,
до которой еще не было сил
добраться у разработчиков

Выход: приспосабливать
подручные средства



Итоги
Пересмотрподходовиизменениеархитектурынеизбежны Сценарии работы обязательнодолжны предполагать обработкувнезапных трудностей

Искать и
приспосабливать
инструменты
диагностики и
мониторинга

Работупообнаружениюизакрытиюуязвимостейчастопридетсявзятьнасебя

В стоимость владения
обязательно
закладывать
продление гарантии
на оборудование
(20-25% от рыночной
стоимости нового)

Наращивание и
распространение
компетенций - в наших
руках

Контакт с
вендором


