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Проблематика

▪ Доверие к удаленному сотруднику

▪ Неподконтрольность удаленного устройства

▪ Источник угроз для корпоративной сети
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Решение

▪ Сегментирование зоны с удаленными 
сотрудниками

▪ Изоляция приложений на уровне сети

▪ Построение безопасного подключения
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Безопасность удаленного сотрудника
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UserGate Client - агент SUMMA:

▪ видимость событий безопасности;

▪ контроль устройства;

▪ доступ с нулевым доверием.
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Сбор информации с устройства
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Сбор информации с устройства:
▪ состояние, память и производительность;
▪ безопасность;
▪ USB-устройства;
▪ элементы автозагрузки;
▪ процессы;
▪ службы;
▪ ключи реестра;
▪ программное обеспечение;
▪ установленные обновления.
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Персональный межсетевой экран
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NAC

▪ продукт;
▪ процесс;
▪ запущенная служба;
▪ ключи реестра;
▪ установленные обновления.

Профили устройств:
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VPN

▪ Client2Site – IPSec/L2TP, IKEv2;

▪ SSL VPN;

▪ «принудительный» VPN.
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Экспертиза, IoC
Данные из логов, которые можно обогатить  
и найти следы компрометации:
▪ IP-адреса;

▪ домены;

▪ имена и хеши файлов;

▪ ветки реестра.
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В рамках  
UserGate SUMMA
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EDR/XDR
Extended Detection Response

Облака Устройства

Сети

UserGate Log Analyzer

SOC NGFW

Cloud Protection UserGate Client

Proxy

WAF
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ZTNA

Пользователи в офисе Удаленные пользователи

Частное облакоПубличное облако

UserGate SUMMA

Дата-центр
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Спасибо

за внимание!
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