llocTpoenue cucteM ynpasneHus
Be30nacHOCTLIO U rOTOBHOCTD K
PUCKIM

B 2 yacTax

Bayecnas QUIKUH
Hatanbs Paesckan






TonbKo 33 nepsbie 23 ro4a HOBOrO ThICAYCARTUA MUP
CTOAKHYACA C MHOMECTBOM KPU3UCOB

CueHapuu:

(DuHaHCOBLIU Jnugemus BoeHHbIU

Muposol uHaHCOBbIU [lanaemus 2020 Cankuuu npotus Poccuu
kpusuc 2008-2009 2014/2018/2022

0683n ueH Ha HedTb

2014/2016/2020




[lpo3aKTUBHOCTD U PRAKTUBHOCTD
AJI0T BO3MOMHOCTD
obecneyutb YcTouyusoOCTH
KubepbesonacHocTu

 CouetaHue 8 paboTe NPO3KTUBHOrO NOAROAS
(onpegenenue Toro, 4To BaMHO) U PEBKTUBHOMD
noaxoaa (bLicTpoe pearuposaHue Ha cuTyauuio,
onpefenenue peweHus npobnembl] - nomoraer
bbICTPO CNPaBUTLCA U 0TPE3ruposaTh HA CUTY3UUID
U obecneyusaeT yctoliyusoe PYHKUUOHUPOBIHUE
busHeca Bonpeku 8CeM BHEWHUM HeBABroNPUATHLIM
(PaKTOpaM.

* T0Yb-B-TOYb KK BOMCHUE MOTOUUKNS.




BmecTe ¢ pazsuTuem yudposoro Mupa pa3susaeTcA
KubepnpecTynHocTb

KpynHomacuiTabHble aTaku

[lonuMOpPHBIT KOHTEHT

=
YassumocTu npunoerul | ¢o

Cetesbie aTaKku =
o 0%

Bupyc ){:%L‘?( /

1990 2000 2010 2017 2020



J80AIOUUOHUpYeT TaKme U KubepbesonacHocTb

Puck-opueHTupoBaHHbIl
noagxoq

Bpemsa

[lporpaMMHbIl NoaxoA

HoHTPONLHLIU Noaxo

KomneTeHyuu



HoHTekcT

Ha ocHose aHanu3a usMeHeHUU B KOHTEKCTe HeobkogumMo

UAEHTUULUPOBATL PUCKU U BO3MOMKHOCTU

flugepcrso
Bbicwee pykosoACTBO AOMKHO NOAAEPMHUBATL PUCK-
OQUEHTUPOBAHHOE MblWwnNeHue

Mepbl ynpasneHus PUCK3MU U BOSMOMHOCTAMU
He0bKoAUMO 33M13HUPOBATL

Ha yposHe opranu3ayuu sHegpAeTCA PUCK-KYALTYPAI...

(ynkyuoHuposanue

33MN3HUPOB3HHbBIE Mepbl YNPaBAeHUs PUCK3MU U
BO3MOMKHOCTAMU HEODXOAUMO BHEAPUTH

Ouenka sbinonHeHuUs

Heobroaumo nNposoaUTbL OUEHKY Pe3YnbTaTUBHOCTU
BHEAPEHHbIX Mep

ﬂpOU,BCCbI ynpassaeHua puckamu Aon¥Hbl yny4ywatbCa
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BoinsnAloTCA KAOYEsbIe Yrpo3bl U PUCKU HOBOrO
BpeMeHu
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DDoS CkaHuposaHue CMC YkpageHHbie
BHeWwHero JKennyatayus cMmc- KapTbl
nepumetpa UH(OPMUPOB3HUSA ANA ChaTue qever Ha

YBenuYeHus 3a1par u dos oe, TepMUHaNaK

He Tpebyuwux
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(uuwur, VPN, Uugposbie OtcytcTsue NluueHsuu Ha JKcnnyarayun
063B0HbI cepTuuKaTHl 3813CHbIY YacTel] NporpaMmMHoe U3BECTHbIX

Kak CMOCOG MPOHUKHOBEHUS cepsucos UHCTPYMEHTOB U obecneyeHue ysassumocrtel
Q019 WUPPOBHUSA ABHHBIX npuHagneMHocted

UNU OTK/IKIYEHUS CepBUCOB 10 ¢hespans 2022 roga
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U pa3pabaTbiBalOTCA NYTU UK MUTUraYUU
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Pe3epsHbIe KoHTposnb UnsenTapusayus PerynapHoe
Konuu 06HOBAEHUT U BHEWHUH Cpokos aelicTauA CKaHuUpoOBaHUe
KOMMYHUK3UUU, ceTuuKkaTos u 479 M0UCHS YABBUMOCTEL,
UHBEHT8pU33UUA U NOUCK BLINYCK HOBLIK Hepe3 UHBEHT3PU33UUSA BHEWHUK
aHanoros MUHKOMCB93b CepBUCOB, OTKMKYEHUE
NUWHero
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YcTaHOBKa CepbIX Nouck aHanoros Yctanoska C3U Ha
CMUCKOB U CuCTeM, 060pynoBaHus, csoeli CTOPoHe unu
onpeaensiowur nepebpoc c MeHee NoKYNKa cucteM
botos BAMHbIX 00bEKTOB 0YucTKU

H3 KNioyesble Tpacdhuka+pabota c
nposaligepamu
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Passutue mogenu NIST Ha npakTuke

Jpa

OcHosHble
npobnembl

Pewenus

UT/Tpebosanus
besonachocTtu

Coctas u
HanPasACHHOCTH
rpynnbl
6esonacHocTu

[BIEUETS 1990-tie

UgeHTudpuuyu-

3awuTuUTH

Yto Mbl Kynunu u KaK 3710

Bupycel, ATaku Ha cepsep,

2010-e

Pearuposatb

MpoakTuBHbIU NogHog,

MHoro *ypHanos u bywytouiue Noapbl,

noaaepusaet busHec? HebesonacHsie NPeAynpeskABHUL, aTaKU Cnuwkom MHoro
KoHdurypauuu H3 CTOPOHE KUEHT3 .
Mpusunerud
YnpasneHue aKkTuBaML, BHHT“B”pUC' PearuposaHue Ha
UHCTPYMEHTBI YnpasseHus EaHnMagapr DS, SIem UHUUAEHTBI U UHCTPYMEHTBI
CUCTEMaMU 30M3CHble R (EDR SOAR]
KOHUrypauuu
besonacHocTb
) e
CrabunbHoCTb ‘/\.
cI0) @ O O
Knyb no uHTepecam, SOC, ynpasnexue CneuuanusuposaHHoe
Her ynpasseHue 'grposaMU noapasaeneHue/ynpasneH
YA38UMOCTAMU ue pucKamu

2020-e

BoccTaHoBUTHL

Bupyc sbimoratens, MBR
Wiper, DDos, Firmware
Bricking

DIE (PacnpeaenenHas,
HEUSMeHHas, themMepHas)

Beibepu csol nytb



2020-e rogul: Inoxa soccTanosnenus (ycroiyusocru]

Hakue ataku 8 2020-K rogak MOryT nocTasuTh Mo COMHEHUe Hawy CrnocobHOCTL
BOCCTAHABAUBATHLCAH
USIU NPUYUHAT HeobpaTumebll Bpea?

HondugenyuanbHocTh UenocTtHocTb flocTynHocTb

-

I N
Wikileaks/Doxxing Bupyc PDos, MBR Wiper
BbIMOraTens/geliku ' '

Bricking Firmware



Before After

DIE (Distributed Immutable Ephemeral)
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dOCer Hypervisor OS
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DDos Usmenenus nerye 06HapymuTh U Npubnumaer cTroumocTb
YcTouyusocTb OTMEHUTb aKTusos K 0
flydwee peweHue npoTus HecaHKUUOHUPOBaHHbIE 33TPYAHALT B3/10M
pacnpegeneHHol aTaku - U3MEHEHUS 0TMeY3HTCH U MoryT 3/10YMbIWIEHHUKY U COXPAHAET
pacnpe/aeneHHas cnyoa ObITb U3MEHEHb! AKTUBHI

flocTynHocTb UenocTHocTb HondugenyuanbHocTh



2020-e rogul: Inoxa soccTanosnenus (ycroiyusocru]

HaKue peuleHus NoMoratoT
Ham BOCCTAHABSUBATLCA unu bbiTe YCTOUYUBBIMU?

beccepsepHan 3PRUTEKTYPa ﬁ
O 1T
a9 .l docker
4 p
- ¥ s S Before A
1\ /—?9_\: - snapshot ~ Snapshot Modifications
ﬂ . |.\ r{{'j Fadridg
A T =3 ‘ BLOCKCHAIN
N -’ oiie
. s c o/ s c o 00 OO0

CeTb 10CTABKU KOHTEHT



System Disaster is declared.
(Complete Section 1 and 6-9)

8 IT Resources

4 Electrical G IT Recovery
ca Team
Power

9 S
R
N ) 7 Procedures &
Disaster

Recovery
Scripts

5 Environmental
Conditions

Service Interfaces & Touchpoints

Process architecture

Functional Architecture

Integration
architecture

3usiness application architecture

IT Infrastructure
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Hamaan KoMNaHus 8 338UCUMOCTU OT 3334 U
noTpebrocTeld sbibupaer csol NyTL pazsuTun

— e

HpynkocTb
\ CIA.

Bpea cmaryaetca ¢
NOMOULbI0 00KOAHBIX
nyTeu, KOTopble CO3A3I0T

HecTabunbHOCTb

Bpen npusoaur K
pa3pyuieHuio, Ho be3
U3MEHeHun
KOHurypauuu

THINGS THAT GAIN

D.LE. + co3upgaTenbHbie
pa3pywenus

Bpen akTusupyert
U3MEHEHUS, KOTopbie
gbiMeutatoT CIA u genatot
cuctemy eule bonee
nokoell Ha DIE







	Слайд 1, Построение систем управления безопасностью и готовность к рискам В 2 частях
	Слайд 2, Часть 1 Глобальные изменения XXI века в области безопасности и рисков
	Слайд 3, Только за первые 23 года нового тысячелетия мир столкнулся с множеством кризисов
	Слайд 4, Проактивность и реактивность дают возможность обеспечить устойчивость кибербезопасности
	Слайд 5, Вместе с развитием цифрового мира развивается киберпреступность 
	Слайд 6, Эволюционирует также и кибербезопасность
	Слайд 7, На уровне организаций внедряется риск-культура…
	Слайд 8, … и процессы кризисного реагирования
	Слайд 9, Выявляются ключевые угрозы и риски нового времени
	Слайд 10, И разрабатываются пути их митигации
	Слайд 11, Часть 2 Развитие устойчивой безопасности и кибербезопасности организаций
	Слайд 12, Барьерная модель NIST
	Слайд 13, Развитие модели NIST на практике 
	Слайд 14, 2020-е годы: Эпоха восстановления (устойчивости)
	Слайд 15, DIE (Distributed Immutable Ephemeral)
	Слайд 16, 2020-е годы: Эпоха восстановления (устойчивости)
	Слайд 17, Business Continuity Management (ВСМ) – ответ на вызовы в сфере устойчивости бизнеса
	Слайд 18, Каждая компания в зависимости от задач и потребностей выбирает свой путь развития
	Слайд 19, Приятно познакомиться

