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Будущее безопасности: революция искусственного интеллекта в 
работе подразделений по информационной безопасности



Что такое искусственный интеллект?

Искусственный интеллект (ИИ) - это область 

науки, которая изучает, как компьютеры 

могут выполнять задачи, которые обычно 

требуют интеллекта человека. 

Эта область науки включает в себя:

• машинное обучение (machine learning)

• глубокое обучение (deep learning)

• нейронные сети (neural networks)



Технологии ИИ

• Все современные технологии ИИ основаны на 
машинном обучении

• Искусственный интеллект - это не 
кибернетический разум, а система алгоритмов

• Появление искусственного интеллекта, равного 
человеческому (искусственного разума) в 
ближайшее время не ожидается

Модель перцептрона была разработана Фрэнком 
Розенблаттом в 1958 году. 
Это математическая модель восприятия информации мозгом



Использование ИИ в ИБ

1. Искусственный интеллект является одним 

из наиболее перспективных направлений в 

области информационной безопасности. 

2. Примеры использования ИИ в 

информационной безопасности:

• Обнаружение и предотвращение кибератак

• Мониторинг и защита конфиденциальных 

данных

• Анализ и прогнозирование уязвимостей

• Обучение персонала по ИБ



Ключевые преимущества ИИ

Автоматизация и 
упрощение процессов

С помощью ИИ можно 
автоматизировать и 
упрощать рутинные задачи, 
во всех направлениях ИБ, 
что позволяет сократить 
время и улучшить качество 
работы

Более эффективное обнаружение 
угроз

ИИ может помочь в обнаружении угроз 
безопасности, которые могут быть 
пропущены человеческим фактором. 
Алгоритмы машинного обучения могут 
анализировать большие объемы 
данных и выявлять скрытые угрозы

Улучшенная реакция на кибератаки

ИИ может помочь в быстрой реакции 
на компьютерные атаки. 
Автоматические системы могут 
быстро определить и остановить 
атаку на более ранней стадии, что 
позволяет минимизировать ущерб 
для организации



Автоматизация процессов (кейс автоматизация аудита)



Автоматизация процессов (кейс скрипт для обезличивания)



Упрощение процессов (кейс юридический вопрос)



Риски и вызовы

Недостатки ИИ в ИБ

Недостаточная точность: ИИ может допускать 
ошибки, особенно если его алгоритмы не 
обучены правильно

Недостаточная прозрачность: Иногда трудно 
понять, на чем основаны «выводы» ИИ, что 
может затруднить их проверку и обнаружение 
ошибок

Ограниченность: ИИ может быть ограничен в 
своих возможностях, особенно если он не имеет 
доступа к достаточному количеству данных или 
если его алгоритмы не соответствуют 
конкретным потребностям безопасности



Недостатки ИИ



Риски и вызовы

Риски использования ИИ в ИБ

Нарушение конфиденциальности: Использование ИИ 
может привести к утечке конфиденциальной 
информации.

Возможность злоупотребления: ИИ может быть 
использован злоумышленниками для создания новых 
видов кибератак и других угроз безопасности данных.

Недостаточная защита: приложение (модель) ИИ 
может быть уязвим к атакам и другим угрозам 
безопасности.

Подробнее: OWASP Top 10 for Large Language Model
Applications (OWASP Top 10 для приложений с 
большими языковыми)
https://owasp.org/www-project-top-10-for-large-
language-model-applications/



Будущее информационной безопасности

Автоматизация и оптимизация процессов
С помощью ИИ можно автоматизировать рутинные задачи 
и оптимизировать процессы, что позволит специалистам по 
ИБ сосредоточиться на более сложных и важных задачах

Развитие кибератак и усиление защиты
С развитием технологий кибератаки становятся все более 
сложными и усовершенствованными. В будущем ИИ будет 
использоваться для создания более эффективных систем 
защиты и противодействия киберугрозам

Использование больших данных
Использование ИИ позволит анализировать и обрабатывать 
большие объемы данных, что поможет выявлять 
уязвимости и предотвращать кибератаки.



Будущее информационной безопасности: кадры (персонал)

Жопотолог
(Prompt Engineer) Data Scientist



Спасибо за внимание!


