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РОЛЬ И МЕСТО

ФУНКЦИОНАЛЬНО-СТОИМОСТНОГО АНАЛИЗА 

В ИССЛЕДОВАНИЯХ СИСТЕМ БЕЗОПАСНОСТИ



ФОРМАЛЬНЫЙ   ТЕОРЕТИКО-МНОЖЕСТВЕННЫЙ   ПОДХОД  К  ОПИСАНИЮ

СИСТЕМЫ  БЕЗОПАСНОСТИ 

1

Универсальное множество ИТСО – 𝐴 = 𝑎𝑖 , 𝑖 = 1,2, … , 𝑛𝐴, где 𝑛𝐴 ∈ 𝑁, 𝑛𝐴 = 𝑁 .

1. С использованием отображения 𝑓𝐴→𝑀 из универсального множества 𝐴 сформировать

множество вариантов ИК ТСО

𝑀 = 𝑚𝑖 , 𝑖 = 1,2, … , 𝑛𝑀, где 𝑛𝑀 ∈ 𝑁, 𝑛𝑀 = 𝑁 .

3. Назначить каждому 𝑚𝑛 ∈ 𝑀 некоторое подразделение охраны из множества 

(отображение 𝑓𝑀→𝑆 множества 𝑀 в множество вариантов СБ)

𝑆 = 𝑠𝑖 , 𝑖 = 1,2, … , 𝑛𝑆, где 𝑛𝑆 ∈ 𝑁, 𝑛𝑆 = 𝑁 . 

ДАНО

НЕОБХОДИМО

2. Сформировать множество вариантов подразделений охраны

𝐺 = 𝑔𝑖 , 𝑖 = 1,2, … , 𝑛𝐺, где 𝑛𝐺 ∈ 𝑁, 𝑛𝐺 = 𝑁 .

4. Найти для каждого 𝑠𝑖 ∈ 𝑆 варианта СБ множество функций

𝐸 = 𝑒𝑖 , 𝑏𝑖 , 𝑖 = 1,2, … , 𝑛𝐸, где 𝑛𝐸 ∈ 𝑁, 𝑛𝐸 = 𝑁
где 𝑒𝑖 – наименование функций; 𝑏𝑖 – важность выполнения i-й функции в СБ.



ИНТЕГРАЛЬНЫЕ ПОКАЗАТЕЛИ КАЧЕСТВА СИСТЕМЫ  БЕЗОПАСНОСТИ

Стоимость системы безопасности – ресурсное ограничение при решении задачи

поиска оптимальных вариантов СБ и характеризует затраты на создание и

эксплуатацию системы конкретного объекта

С = Ссоз + Сэксп,

Ссоз = СНИОКР + СПР + ССМР + σ𝑖=1
𝑛 С𝑖 𝑎𝑖 ,

Сэксп = 𝑇лет Сл/с + Со.ф + Со.р ,

где   Ссоз – стоимость создания СБ на конкретном объекте;

Сэксп – стоимость эксплуатации ИК ТСО;

СНИОКР – стоимость проектирования ИК ТСО (этапы НИР и ОКР);

СПР – стоимость разработки проектно-сметной документации; 

ССМР – стоимость строительно-монтажных работ по созданию ИК ТСО на объекте;

С𝑖 𝑎𝑖 – стоимость закупки 𝑎𝑖 ∈ 𝐴 ИТСО; 

𝑛 – количество ИТСО в составе ИК ТСО;

Сл/с – стоимость содержания личного состава подразделений охраны в год;

Со.ф – расходы на обеспечение функционирования ИК ТСО (электроэнергия, содержание зданий и др.) в год;

Со.р – расходы на обеспечение работоспособности оборудования ИК ТСО (закупка ЗИП, ремонт и др.) в год; 

𝑇лет – количество лет, в течение которых должен эксплуатироваться ИК ТСО. 2



ИНТЕГРАЛЬНЫЕ ПОКАЗАТЕЛИ КАЧЕСТВА СИСТЕМЫ  БЕЗОПАСНОСТИ

Эффективность системы безопасности – степень достижения поставленной перед

системой цели, которая, как правило, представлена некоторым множеством Ф

результатов функционирования вариантов систем из множества 𝒔𝒊 ∈ 𝑺.

Для определения значений ф𝑖𝑗 ∈ Ф используется Модель оценки эффективности,

которую можно представить в общем случае функционалом

Каждому варианту системы 𝑠𝑖 ∈ 𝑆 соответствует некоторое значение ф𝑖𝑗 ∈ Ф, которое

зависит от:

ф𝑖𝑗 = 𝐹СО 𝑂, 𝑉, 𝑠𝑖 , 𝑥𝑗 .

3) множества типов нарушителей – 𝑋 = 𝑥𝑗 , 𝑗 = 1,2, … , 𝑛𝑋, где 𝑛𝑋 ∈ 𝑁, 𝑛𝑋 = 𝑁 .

1) характеристик объекта, подлежащего охране – 𝑂 = 𝑜𝑙 , 𝑙 = 1,2, … , 𝑛𝑂,

где 𝑛𝑂 ∈ 𝑁, 𝑛𝑂 = 𝑁 , 𝑁 – множество натуральных чисел, 𝑁 – мощность множества 𝑁.

2) климатических и другие условий места расположения объекта, влияющих на

функционирование  ИТСО – 𝑉 = 𝑣𝑑 , 𝑑 = 1,2, … , 𝑛𝑉, где 𝑛𝑉 ∈ 𝑁, 𝑛𝑉 = 𝑁 .
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Формулировка 1.
Из множества вариантов СБ выбрать оптимальный вариант системы, который
имеет минимум стоимости создания КИ ТСО при выполнении условия – его показатели
эффективности противодействия всем типам нарушителей, включенным в Модель
нарушителя, имеют значения не менее заданных.

𝑠∗ = 𝑠∗ | 𝑠∗ ∈ 𝑆 & 𝐶𝑠∗ = min
𝑖
𝐶 𝑠𝑖 ,

ф𝑠∗𝑗 ≥ фтреб𝑗,

где  𝐶 𝑠𝑖 – стоимость 𝑠𝑖 ∈ 𝑆 варианта СБ;

𝐶𝑠∗ – стоимость 𝑠∗ ∈ 𝑆 оптимального варианта СБ;

ф𝑠∗𝑗 – показатели эффективности 𝑠∗ ∈ 𝑆 оптимального варианта СБ при противодействии 𝑥𝑗 ∈ 𝑋 типу нарушителя;

фтреб𝑗 – требуемый (заданный ЛПР) показатель эффективности противодействия СБ 𝑥𝑗 ∈ 𝑋 типу нарушителя;

𝐸𝑖 = 𝑒𝑘 , 𝑏𝑘 , 𝑘 = 1,2,… , 𝑛𝐸𝑖 – множество функций, выполняемых 𝑠𝑖 ∈ 𝑆 вариантом СБ;

𝐸Треб = 𝑒𝑘Треб , 𝑏𝑘Треб , 𝑘 = 1,2, … , 𝑛𝐸Треб – множество функций, которые необходимо исполнить 𝑠∗ ∈ 𝑆 варианту СБ.

ТРЕБОВАНИЯ  К  ОПТИМАЛЬНОСТИ  ВАРИАНТА СИСТЕМЫ  БЕЗОПАСНОСТИ

𝑛𝐸𝑖 ≥ 𝑛𝐸Треб , 𝑏𝑘 ∈ 𝐸𝑖 ≥ 𝑏𝑘Треб ∈ 𝐸Треб ,
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Формулировка 2.
Из множества вариантов СБ выбрать оптимальный вариант системы, имеющий
максимум значения обобщенного показателя эффективности при условии, что
стоимость создания его ИК ТСО не превышает заданного значения.

𝑠∗ = 𝑠∗ | 𝑠∗ ∈ 𝑆 & ф𝑠∗𝑟 = max
𝑖

ф𝑖𝑟 ,

𝐶𝑠∗ ≤ 𝐶доп,

где 𝐶доп – допустимая (заданная ЛПР) стоимость варианта СБ;

𝐶𝑠∗ – стоимость 𝑠∗ ∈ 𝑆 оптимального варианта СБ;

ф𝑠∗𝑗 – показатели эффективности 𝑠∗ ∈ 𝑆 оптимального варианта СБ при  противодействии  𝑥𝑗 ∈ 𝑋 типу 

нарушителя;

ф𝑖𝑟 – обобщенный показатель качества  СБ, характеризующий эффективность варианта системы при воздействии

всех типов нарушителей из множества 𝑋

ТРЕБОВАНИЯ  К  ОПТИМАЛЬНОСТИ  ВАРИАНТА СИСТЕМЫ  БЕЗОПАСНОСТИ

ф𝑖𝑟 = 𝑓 ф𝑖1, ф𝑖2, … , ф𝑖𝑗 , … , ф𝑖𝑛𝑋

𝑛𝐸𝑖 ≥ 𝑛𝐸Треб, 𝑏𝑘 ∈ 𝐸𝑖 ≥ 𝑏𝑘Треб ∈ 𝐸Треб ,
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2

ФУНКЦИОНАЛЬНАЯ МОДЕЛЬ СИСТЕМЫ 

БЕЗОПАСНОСТИ



ГРАФИЧЕСКИЕ  ЭЛЕМЕНТЫ  МЕТОДОЛОГИИ  ФУНКЦИОНАЛЬНОГО  МОДЕЛИРОВАНИЯ  

IDEF0

6

№ Наименование Описание Графическое представление

1 Блок Объект служит для описания функций (процедур, 

работ), выполняемых системой

2 Дуга со стрелкой слева 

«Вход»

Дуга описывает входящие ресурсы (данные), 

необходимые для выполнения функции

3 Дуга со стрелкой справа 

«Выход»

Дуга описывает исходящие данные,

являющиеся результатом выполнения функции

4 Дуга со стрелкой сверху 

«Управление»

Дуга описывает управляющее воздействия.

В IDEF0 каждая процедура должна обязательно 

иметь не менее одной стрелки сверху, отражающей 

управляющее воздействие

5 Дуга со стрелкой снизу 

«Механизм»

Дуга описывает механизмы или ресурсы, 

необходимые для выполнения функции, но не 

изменяющие в процессе ее выполнения свое 

состояние
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Входящий 

ресурс

Исходящий

(преобразованный) 

ресурс

Управляющее

воздействие

Механизм

выполнения 

функции

ОСНОВНЫЕ   ЭЛЕМЕНТЫ  ФУНКЦИОНАЛЬНОЙ  МОДЕЛИ , 

ПОСТРОЕННОЙ   В  НОТАЦИИ  IDEF0
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СТРУКТУРА  ДОКУМЕНТА «МОДЕЛЬ   ВОЗДЕЙСТВИЯ»

12



13



14



Р1
А0

Р2

А3 А4А1 А2

Р3

А13 А14А11 А12

А5

Р4

А23 А24А21 А22 А25

Р5
А33 А34А31 А32 А35

Р6

А43 А44А41 А42 А45

Р7

А53 А54А51 А52 А55

А36
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СТРУКТУРА   ФУНКЦИОНАЛЬНОЙ  МОДЕЛИ  СИСТЕМЫ    БЕЗОПАСНОСТИ , 

ПОСТРОЕННОЙ  В  НОТАЦИИ  IDEF0



ОЦЕНКА ВАЖНОСТИ ВЫПОЛНЕНИЯ ФУНКЦИЙ 

СИСТЕМОЙ БЕЗОПАСНОСТИ



ПРИМЕНЕНИЕ  МЕТОДА  АНАЛИЗА  ИЕРАРХИЙ  ДЛЯ  ОПРЕДЕЛЕНИЯ
ВАЖНОСТИ   ВЫПОЛНЕНИЯ   ФУНКЦИЙ  СИСТЕМОЙ  БЕЗОПАСНОСТИ

1. Определяются матрицы парных сравнений                   для каждого уровня иерархии. ij
aA  

2. Для полученных матриц  определяются главные собственные векторы :
ij

aA   w

1) для каждой строки матрицы найти среднегеометрическое значение                           ;X

X

n

j
iji

n
ab 




1

2) найти сумму                 ; 



nX

i
i

bg
1

3) рассчитать нормированные величины компонентов главного собственного вектора                     .gbw ii 

3. Осуществить проверку согласованности :

1) рассчитать взвешенную матрицу                   , где                 ,                            ;
i

hH   AwH  



Sn

j
iiji

wah
1

2) рассчитать нормированную матрицу                  , где                                          ;                
i

rR  
Siii

,n kwhr 1 , 

3) определить максимальное собственное значение матрицы                            ; S

n

i
i

nr
S





1

max


    
сиmax

1  
SS

nn4) определить отношение согласованности                                                          ;

5) проверить выполнение условия согласованности                 .10,0

4. Определить значения стоимости каждой функции АСО:
где – стоимость функций; 

i
C i

b – коэффициенты важности функций;

𝑐𝑖 = 𝑏𝑖𝐶

ij
aA  
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Р7Р6Р4

Р3

Р1

А0

Р2

А3 А4А1 А2

А13

А11

А12

А5

А23

А24

А21

А22

А25

А43

А44

А41

А42

А45

А53

А54

А51

А52

А55

Обеспечить защиту особо 
важного объекта

Управление ИК ТСО

0,07

Защита периметра 
объекта

0,14

Защита  особо важных 
зон (ОВЗ)

0,07

Защита периметра 
защищенных зон (ЗЗ)

0,56

Защита  внутренних 
зон  (ВЗ)

0,17

Р5

А33

А34

А31

А32

А35

А36

Сбор и обработка сигналов 
состояния технических 

средств

0,27 / 0,02*

Отображение
и документирование  

состояния технических 
средств

0,06 / 0,01

Выработка сигналов  
управления техническими 

средствами

0,23 / 0,02

Предупреждение
о запрете прохода

0,03 / 0,01

Обнаружение 
нарушителя  на 

периметре объекта

0,19 / 0,03

Наблюдение за периметром 
объекта и прилегающей 

территорией

0,24 / 0,03

Сдерживание
и обезвреживание 

нарушителей на периметре 
объекта

0,24 / 0,03

Допуск на объект

0,30 / 0,04

Предупреждение
о запрете прохода

в ЗЗ

0,02 / 0,01

Обнаружение 
нарушителя

на периметре ЗЗ

0,10 / 0,06

Наблюдение
за периметром

и территорией ЗЗ

0,09 / 0,05

Сдерживание  
нарушителей 

на периметре ЗЗ

0,19 / 0,11

Поражение  
нарушителей в ЗЗ

0,49 / 0,27

Допуск в ЗЗ

0,11 / 0,06

Сдерживание  
нарушителей  при 

проникновении во ВЗ

0,23 / 0,04

Обнаружение 
нарушителя во ВЗ

0,11 / 0,02

Наблюдение за ВЗ
и  подступами к ней

0,11 / 0,02

Обезвреживание  
нарушителей во ВЗ

0,44 / 0,07

Допуск во ВЗ

0,11 / 0,02

Сдерживание  
нарушителей при 

проникновении в ОВЗ

0,14 / 0,01

Обнаружение 
нарушителя в ОВЗ

0,11 / 0,01

Наблюдение за ОВЗ

0,11 / 0,01

Обезвреживание  
нарушителей в ОВЗ

0,42 / 0,03

Допуск в ОВЗ

0,22 / 0,01

А14

Доведение сигналов  
управления до технических 

средств

0,44 / 0,03
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РЕЗУЛЬТАТЫ    ОПРЕДЕЛЕНИЯ  ЭТАЛОННЫХ  ЗНАЧЕНИЙ    ВАЖНОСТИ   ВЫПОЛНЕНИЯ  
ФУНКЦИЙ  СИСТЕМОЙ  БЕЗОПАСНОСТИ
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1. Нормированная важность зон охраны в составе ИК ТСО с учетом вектора приоритета

первого уровня иерархии распределяется следующим образом:

а) защищенная зона охраны                 – 56 %;

б) внутренняя зона охраны                   – 17 %;

в) периметр охраняемой  территории – 14 %;

г) особо важная зона охраны                – 7 %;

д) подсистема управления ИК ТСО – 7 %.

2. При необходимости совмещения зон охраны с учетом инфраструктуры особо важного

объекта возможны варианты структуры ИК ТСО, которые имеют следующую важность:

а) периметр защищенной зоны совмещен с периметром территории – 70 %;

б) периметр внутренней зоны совмещен с периметром защищенной зоны   – 73 %;

в) периметр внутренней зоны совмещен с периметром защищенной зоны

и периметром охраняемой территории – 87 %.

АНАЛИЗ   РЕЗУЛЬТАТОВ    ОПРЕДЕЛЕНИЯ ЭТАЛОННЫХ  ЗНАЧЕНИЙ ВАЖНОСТИ   
ВЫПОЛНЕНИЯ  ФУНКЦИЙ  СИСТЕМОЙ  БЕЗОПАСНОСТИ



СПАСИБО   ЗА   ВНИМАНИЕ


