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ДИСКЛЕЙМЕР
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«Душный» взгляд в шляпе техноскептика

Личное мнение автора презентации, мнение любого их его 
работодателей, друзей, и родственников может с ним не 
совпадать 



ZERO TRUST – ДОВЕРИЕ НА НУЛЕ

3

Каждый «кулик» хвалит свой Зеро Траст

Что означает «нулевое доверие»?
Принцип нулевого доверия — это идея, что ни один пользователь, устройство или приложение не 
заслуживает автоматического доступа к ресурсам, пока не доказано обратное.

Ключевые тезисы:
«Не доверяй никому и ничему по умолчанию».
«Проверяй всё и всегда».
«Доступ — минимально необходимый для выполнения задачи».

https://glabit.ru/blog/chto-takoe-zero-trust
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ОБЩАЯ ЛОГИЧЕСКАЯ СХЕМА ИНФРАСТРУКТУРЫ ИТ (УПРОЩЕННО)
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И ГДЕ ТУТ ЗЕРО ТРАСТ?
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• ЦОД
• Инфраструктура 
• Серверы
• Сервисы
• Приложения
• Виртуализация
• Контейнеры
• Интернет вещей
• Каналы

• Офисы
• Инфраструктура
• Рабочие места
• Интернет вещей
• Каналы

• Удаленные пользователи
• Рабочие места
• Окружение
• Интернет вещей
• Просто интернет

• Облачные сервисы
• Инфраструктура
• Разделение/выделение ресурсов
• Виртуализация
• Контейнеры
• Интернет
• XaaS
• Межоблачное взаимодействие

• АСУТП 
• … много букв 



И КТО ЗА ЭТО ОТВЕЧАЕТ?

• ИТ
• ИБ 
• Эксплуатация
• ЦОД
• Команда приложений
• Комплаенс
• Физическая безопасность
• Кто-то еще?
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МОЖНО ЛИ РЕАЛЬНО СОБРАТЬ ТАКОЙ ПАЗЛ? 
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МОЖЕТ БЫТЬ ИИ ЗА ВСЕ ОТВЕТИТ? 
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ИИ ДЛЯ ДЕТЕКТА И ОТРАЖЕНИЯ АТАК
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• Высокая стоимость
• Специализированное железо
• Малый прирост точности детекта (вспомогательный инструмент)
• Отравление данных
• Нулевое доверие ☺



И САМЫЙ СТРАШНЫЙ ЗВЕРЬ

10

• Аутентификация 
• Сегментация
• Уязвимости
• Человек



КУДА БЕЖАТЬ ТО?
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• Перестать верить в обучение людей и качество ПО
• Бежать от маркетинга в технику
• Четкая определение цели с метриками
• Декомпозиция на задачи
• Выбор решения под задачу
• Учет интеграционных возможностей
• Выбор подрядчика по опыту реализованных проектов, наличию лаборатории
• Учет интеграционных возможностей
• Процессы, регламенты - что делать, если?



Спасибо за 
внимание! 
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