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О чем будем говорить?



Риски

01 02
Нет понимания
ИИ на волне хайпа, но 

руководители служб ИБ не 

понимают как встроить в свои 

процессы

Есть ощущение, что ИИ 

несет больше рисков (в т.ч. 

потеря работы), чем 

преимуществ

Отсутствие специалистов 

по AI/ML в командах ИБ

Дефицит 

талантов

В чем проблема?

03



КИИ GenAI
Классический ИИ основан на 

предопределенных правилах, 

логике и экспертных знаниях. В 

информационной безопасности 

(ИБ) он применяется в 

сценариях, где нужны 

детерминированные, 

прозрачные и 

интерпретируемые решения:

IDS (Intrusion Detection Systems), 

АВП, SIEM (Security Information 

and Event Management), МСЭ, 

антиспам

Генеративный ИИ - это подвид ИИ, 

использующий модели глубокого 

обучения для создания нового 

контента, такого как текст, 

изображения, видео, аудио или 

код, на основе анализа больших 

объемов обучающих данных. 

В отличие от КИИ, GenAI не просто 

анализирует или предсказывает, а 

генерирует оригинальные 

результаты, имитируя творчество и 

паттерны из тренировочных 

наборов.

Что такое ИИ?
ИИ набор технологий, имитирующих когнитивные функции человека



Стратегия внедрения

Оценка Промышленное

внедрение

Пилот Развитие

Определить скоуп (задач, 

процессов)

Запустите proof-of-concept

в изолированной среде

RAG, тюнинг моделей на 

новых данных, обновление 

алгоритмов



Проанализируйте, как ИИ может помочь в реализации мероприятий 

плана подразделения ИБ. 

«Продайте» коллегам



Запуск PoC101
• Игровой комп с видяхой не менее 8ГБ и ОЗУ не 

менее 16 ГБ или «старый» сервер

• Системное ПО

• На выбор: LM Studio, Msty, AnythingLLM, GPT4ALL

• На выбор: Mistral 7B, T-Lite, GigaChat 10B, Qwen
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Запуск PoC202
• Сервер

• Linux/Docker

• На выбор: WebUI, LibreChat



Запуск PoC202



Запуск PoC202



СПАСИБО ЗА ВНИМАНИЕ!


