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26% оплатили 

 

 

Sophos , 2020 May 12, The State of Ransomware 2020 report 

6 континентов,  

26 стран 

5,000 IT Специалистов 

56% 
Восстановились 

73% 
Предприятий 

атаковано 

1/2 
Столкнулись 

с атаками 

https://www.sophos.com/en-us/medialibrary/Gated-Assets/white-papers/sophos-the-state-of-ransomware-2020-wp.pdf
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Source:  

Global Cybersecurity Ventures, 2019 October 21, Ransomware Damage Costs Predicted to Reach $20 Billion USD by 2021  

Gartner, 2019 December 26, Defend Against and Respond to Ransomware Attacks 

 

90% 
Preventable 

Global Ransomware Damage Cost  

(billion USD) 

https://cybersecurityventures.com/global-ransomware-damage-costs-predicted-to-reach-20-billion-usd-by-2021/
https://www.gartner.com/en/documents/3978727/defend-against-and-respond-to-ransomware-attacks


Виртуальная защита 



x3 

Создайте 3 копии данных 

(1 основная и 2 

резервные) 
 

x2 

Храните данные как минимум на 2 

типах  

носителях (NAS, локальные диски) 
 

x1 

Храните 1 из них вне 

помещения 

(Облако, внеофисное 

хранение) 

Стратегия резервного копирования 3-2-1 



СценарийРуководитель отдела развития бизнеса, который часто 
находится вне офиса, вынужден получать доступ к файлам и 
обмениваться ими через общественный Wi-Fi или с помощью USB-
носителей. Более того, неосведомленные или недостаточно 
подготовленные сотрудники иногда не могут отличить обычную 
почту от фишинговой. Нажав на фишинговые письма, прогаммы 
шифровальщики или другие угрозы кибербезопасности часто 
неосознанно проникают в ноутбук или ПК сотрудников. 



SMB 

Не только ноутбук или ПК, программы вымогатели могут пробраться 

даже на файловые серверы, если компания подключает свои файловые 

серверы по протоколу SMB, и в дальнейшем заразить файлы на 

серверах. 
 



PCs Servers VMs 

  

Active Backup for Business 

Public Clouds 

Remote Servers 

Synology NAS 

Hyper Backup 

Snapshot  

Synology Drive 

Replication 



Active Backup for Business 
защита ресурсов 



  

Active Backup for Business 

Servers PCs VMs 

Windows PC  

Windows Server 2008 R2 - 2019 

Windows 7-10 Creators Update 

VMware vSphere 5.0 – 6.7 

VMware free ESXi 

Microsoft Hyper-V 2016 & 2019 

SMB / rsync protocols 

Единое управление 

порталом без лицензий  



Создание шаблона, Массовое 

развертывание 

Template 

User/Group  

Restore Type 

Frequency 

Retention Policy 

Admins 

Bare-metal 

Daily, Hourly 

All versions 

IT Manager 

Template 

Template 

Template 

Managers 

Finance 

Sales 

Flexible Restoration Utmost Backup Efficiency Simplified Management 



Восстановлен

ие базового 

компьютера 

Utmost Backup Efficiency Flexible Restoration Simplified Management 



Портал 

восстановления 
 

Восстановление  

файла/папки 

Utmost Backup Efficiency Flexible Restoration Simplified Management 



Cross Platform Cross Device 

Технология Глобальной Дедупликации 

Flexible Restoration Utmost Backup Efficiency Simplified Management 



SMB 

Многие предприятия в настоящее время все еще монтируют файловые 

серверы по протоколу SMB. Во многих случаях именно таким образом 

вымогательские программы проникают на файловые серверы. 
 

Есть ли возможность более современного доступа к файловым серверам? 
 



Snapshot 

Replication 

Цель точки восстановления 

Версия 

Share Folders 

5 minutes 

1024 

iSCSI LUNs 

15 minutes 

256 



Snapshot 



PCs Servers VMs 

  

Active Backup for 

Business 

Snapshot  

& Replication 

．Почти мгновенное создание моментальных снимков и репликация 

．Дополнительная защита с помощью моментальных снимков 

．Обход отказа службы и обход отказа при тестировании 



Synology NAS Synology NAS 

Если говорить об отказоустойчивости службы или удаленном аварийном 
восстановлении, кроме резервного копирования или моментального 
снимка на дополнительный NAS, есть ли другой способ? 



Hyper Backup 



Public Clouds 

Synology C2 

Hyper Backup 

Synology NAS Remote Servers 

Rsync 

  Шифрование военного уровня 

  Кросс-платформа Дедупликация 

Изменение отслеживания блоков 

Комплексное назначение резервного 

копирования 

Конфигурации систем и приложения 
 



Физиченская защита 



Видео регистрация 

8000+ 



Спец модели: 

Глубинная аналитика c DVA3221 

 

• 4 Канала 
• Глубинная аналитика 

• CPU 
• Intel Atom C3538, 4 ядра 2.1GHz 

• GPU 
• NVIDIA GTX 1650 Ti 

• 8 GB DDR 
• Масштабирование до 32GB 

• 32 камеры 
• 8 лиц. в комплекте 

 

 



Спец модели: 



 

•  До 5 действий на событие 
 

• Логические операнды   

           И / ИЛИ 
 

• Количество правил не  

  ограничено 
 

• Поддержка IP - I/O modul 

• Поддержка IP - Рупора 
 

• Визуальное оповещение 
 

• Поддержка CMS 

Правило действий 

Surveillance Station 



ОЧЕНЬ 

СКОРО! 
Recover Identify 

Protect 

Определение номерных знаков 



Служба технической поддержки с 09:00 до 18:00 (МСК) 

+7 (499) 704-4539 для Москвы 

  8 (804) 333-9601 для регионов России (звонок бесплатный) 

 

SUPPORT@SYNOLOGY.SU 

SupportExpress 
 

On-Line сервис-служба для всех регионов РФ 

http://support.synology.su 

http://support.synology.su/


Спасибо! 


