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Слабоумие 
и отвага

Екатерина Никерина Antifraud PO | Avito

Как сотрудники компаний 
манипулируют внутренними 
данными, и что из этого получается
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Авито – крупнейший 
классифайд в мире.  
И мы знаем,  
что произойти  
может что угодно. 

Екатерина Никерина Antifraud PO | Avito
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Скриншоты из не 
запрещенной соцсети
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В год суд выносит в среднем 500 решений  
по искам работодателей к недобросовестным 
сотрудникам за манипуляции  
с конфиденциальными данными  
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В год суд выносит в среднем 500 решений 
по искам работодателей к недобросовестным 
сотрудникам за манипуляции 
с конфиденциальными данными 

передача сторонним лицам ПД клиентов


снятие денег со счетов корпораций и клиентов


изменение лимитов на операции и их доступность


продажа данных из закрытых источников


пересылка конф.документов конкурентам 
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ТОП-3 статьи, по которым 
выносятся приговоры

Статья 272 предусматривает привлечение  
к ответственности за неправомерный доступ  
к компьютерной информации. 
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ТОП-3 статьи, по которым 
выносятся приговоры

Статья 272 предусматривает привлечение  
к ответственности за неправомерный доступ  
к компьютерной информации. 

Статья 159.6 ч. 3 предусматривает наказание  
за мошенничество с компьютерной информацией  
с использованием служебного положения 
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ТОП-3 статьи, по которым 
выносятся приговоры

Статья 272 предусматривает привлечение  
к ответственности за неправомерный доступ  
к компьютерной информации. 

Статья 159.6 ч. 3 предусматривает наказание  
за мошенничество с компьютерной информацией  
с использованием служебного положения 

Статья 183 ч. 2,3 (разглашение коммерческой,  
налоговой или банковской тайны) 
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Три причины, почему они  
делают это 

«Мне нужны деньги»
«Вы это заслужили»

«Упс»
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Три причины, почему они  
делают это 

«Мне нужны деньги»
«Вы это заслужили»

«Упс»

Проигнорировали  
служебные требования 

Требований  
не было 
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Самые  
уязвимые  
сегменты
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Персональные 
менеджеры 
Предпосылки: 

Отсутствие комплаенса и проверки 

аффилированности


Незащищенная клиентская база

Неконтролируемый документооборот

Личная заинтересованность в сделке

CRM/ERP 

Комплаенс-интегратор 

Поиск связей между  
контрагентами 
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Персональные 
менеджеры 
Предпосылки: 

Избыточный доступ к регламентам


Уязвимость в регламентах

Маркировка данных

Слишком подробная публичная 

документация


Избыточная зона влияния


Мониторинг поведенческих  
аномалий

Принцип 4х глаз

Внешний аудит процессов
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Персональные 
менеджеры 
Предпосылки: 

Необходимость раскрывать 

информацию


Неправильная отработка негатива 

в СМИ

Отсутствие правил реагирования 

на инциденты
 Вероятностная модель  

наступления угроз

План митигации

Матрица репутационных  
угроз
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Персональные 
менеджеры 
Предпосылки: 

Отсутствие комплаенса и правил 

раскрытия информации


«Контрольная закупка»

Онбординг и обучение

Секьюрити адепты

Отсутствие соразмерных последствий


Избыточный доступ к документации


Отсутствие обучения сотрудников

Комплексный внешний  
аудит
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Меры противодействия
Комплексный внешний аудит модели угроз 

Разделение ролей и обязанностей 

Принцип 4х глаз (один сделал, другой  
проверил/подтвердил) 

Разработка и валидация регламентов 
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Меры противодействия
Корректная отработка инцидентов 

Менеджеры по безопасности во всех  
департаментах 

OSINT и контроль данных, которые  
оказались в открытом доступе 
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  простая вещь.  
  Единственная  
  сложность в нем –  
  это люди»

«Бизнес – очень
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Спасибо!


